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Приветствуя вас 
на страницах на-
шего журнала, ис-
пытываю особые 
чувства. С одной 
стороны, в услови-
ях накрывшей нас 
пандемии корона-
вируса глобальная антиотмывочная 
система столкнулась с совершен-
но новыми вызовами и угрозами.  
А с другой, совместными усилиями 
мы сумели быстро встроиться в новые 
обстоятельства и оперативно среаги-
ровать на возникающие риски.
COVID-19 внес свои коррективы не 

только в международную повест-
ку (в виртуальном режиме прошло 
совместное Пленарное заседание 
ФАТФ и Евразийской группы, кото-
рое должно было состояться в Китае,  

а также заседание Совета руково-
дителей подразделений финразвед-
ки стран СНГ), но и в повседневную 
жизнь: к сожалению, некоторым на-
шим коллегам и близким не удалось 
избежать этой заразы. 
Этот номер «Финансовой безопасно-

сти» мы решили посвятить проблеме 
коронавируса в контексте реагирова-
ния системы ПОД/ФТ/ФРОМУ на воз-
можные финансовые последствия — 
как для всей мировой экономики, так 
и для отдельных стран.
В это сложное время остается  

актуальным тесное взаимодействие  
с частным сектором. Поиск новых 
форм и методов надзора в условиях 
действующих ограничительных мер 
приобретает особую важность. 
Желаю всем здоровья и отличного 

иммунитета!

УВАЖАЕМЫЕ ЧИТАТЕЛИ!

Ю.А. Чиханчин,
директор Росфинмониторинга
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Г
лавной темой разговора стали результа-
ты мониторинга расходования бюджетных 
средств, выделенных в рамках националь-
ных проектов.

Как доложил глава финансовой разведки, си-
стема контроля выстроена совместно с заинте-
ресованными ведомствами, в первую очередь  
с Казначейством России, Федеральной налого-
вой службой РФ, Генеральной прокуратурой РФ, 
Федеральной службой безопасности России. 

«Выстроили взаимодействие и определили ме-
ханизм контроля, — пояснил Ю.А. Чиханчин, — то 
есть выработали единые оценки рисков на сегод-
няшний день, выстроили систему мониторинга  

и систему мер по минимизации рисков. Все пред-
ложения, которые появляются, передаем в Пра-
вительство РФ».

Конечно, все эти подходы оказались актуальны 
и в создании механизмов контроля за государ-
ственными деньгами, выделенными на борьбу  
с коронавирусом. 

Росфинмониторингом взяты на контроль по-
рядка 7 тысяч контрактов, в предмете которых 
указана их связь с COVID-19, на общую сум-
му, превышающую 11 миллиардов рублей, ис-
полнителями по которым являются порядка  
4,5 тысячи юридических лиц и индивидуальных 
предпринимателей. С целью предотвращения 

В.В. ПУТИН: 
«Я ЗНАЮ, ЧТО СИСТЕМА РАБОТАЕТ»
18 июня в Кремле состоялась встреча директора Росфинмониторинга Ю.А. Чиханчина  
с Президентом Российской Федерации В.В. Путиным

ТЕМА НОМЕРА: COVID-19 И МЕРЫ ПО БОРЬБЕ  
С НЕЗАКОННЫМИ ФИНАНСОВЫМИ ОПЕРАЦИЯМИ 
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возможного неисполнения данных контрактов 
финансовая разведка провела оценку их участ-
ников, в результате которой выявлен рад ис-
полнителей, которые находились в зоне риска. 
Часть материалов, по словам главы ведомства, 
передана в правоохранительные органы.

Как пояснил Ю.А. Чиханчин: «На сегодняшний 
день часть контрактов расторгнута, возбужде-
ны уголовные дела. Но после этого динамика 
стала меняться в лучшую сторону. Действи-
тельно, повысилась исполнительская дисци-

плина непосредственно тех, кто работает с ко-
ронавирусом. И динамика здесь по графикам 
показывает падение по всему: и по количеству 
подозрительных операций, и по использова-
нию фирм-однодневок… Аналогичная ситуация 
складывается и при приобретении медицинско-
го оборудования и ИВЛ». 

В зоне риска в связи с пандемией оказались  
и системообразующие предприятия, которым 
тоже была необходима поддержка со стороны го-
сударства.

Системообразующие предприятия — 
это компании, оказывающие существенное 
влияние на развитие экономики страны, 
обеспечивающие наибольшую занятость  
в своих отраслях и являющиеся крупнейшими 
налогоплательщиками.

Правительство РФ разработало ряд специ-
альных мер для системообразующих пред-
приятий:

Льготные кредиты на пополнение оборот-
ных средств и сохранение занятости. 

Мораторий на банкротство в течение  
6 месяцев. 

Особые условия получения отсрочки или 
рассрочки по налоговым платежам со срока-
ми уплаты в 2020 году, кроме НДПИ, акцизов 
и налога на дополнительный доход от добычи 
углеводородного сырья, в случае снижения 
доходов на 10% и более. 

Системообразующие предприятия, находя-
щиеся в зоне особого риска, могут претендо-
вать также на субсидии для возмещения затрат 
на производство, выполнение работ и предо-
ставление услуг и госгарантии, необходимые 
для реструктуризации существующих или вы-
дачи новых кредитов и облигационных займов.

Всего в перечне в настоящее время  1335 
предприятий.

Справка

Ведомства, участвующие в мониторинге и контроле за использованием  
бюджетных средств

Правоохранительные органы Контрольно-надзорные органы
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Как пояснил директор Росфинмониторинга, 
среди них выявлены предприятия, которые уже 
проходили в материалах финансовой разведки  
с пометкой «в зоне риска» по фактам пред-
намеренного сокрытия реального финан-
сового положения, перечисления средств  
в адрес организаций, зарегистрированных за 
рубежом, в том числе в юрисдикциях, предо-
ставляющих льготный режим налогообложе-
ния. Кроме того, ряд из них были замечены  
в выводе денежных средств в теневой оборот 
с использованием «технических» компаний,  
в размещении средств в депозиты и участии 
иностранных лиц в управлении компанией. Все 
выявленные случаи переданы в Правительство 
России для выработки подходов для работы.

Докладывая Президенту РФ о ситуации в це-
лом по нацпроектам, Ю.А. Чиханчин рассказал, 
что на текущий момент приблизительно треть 
исполнителей по контрактам оказались в «зоне 
риска» — в отношении ряда компаний имеются 
сведения от кредитных организаций о значи-
тельном количестве подозрительных операций 
или обнаружены признаки фиктивности.

В.В. Путин: — Они не однодневки, но тем  
не менее те, которые не созданы для реальной 
работы.

Ю.А. Чиханчин: — Да, только появились и уже 
выходят на миллиардные контракты. То есть мы 
как раз совместно с ведомствами отрабатыва-
ем и смотрим… Если посмотреть по округам, где  
и как идет освоение по национальным проек-
там, то наибольшее количество вопросов у нас 
вызывают Южный федеральный округ и Даль-
невосточный. Мы сейчас работаем плотно с пол-
предствами и стараемся заранее им сообщать  
о тех рисках, которые мы видим. И ищем пути со-
вместной минимизации этих рисков. Что касает-
ся непосредственно субъектов, то здесь по ряду 
из них действительно есть риски — это Ставро-
полье, Пензенская область, Хабаровский край.

Кроме того, директор Росфинмониторинга 
рассказал, что работа ведется также на уровне 
губернаторов. В частности, успешно реализуют-
ся пилотные проекты с Новгородской и Тульской 
областями. С правительствами этих регионов 
проводится комплексная работа, направленная 

Динамика заключения контрактов в рамках борьбы с COVID-19
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на принятие превентивных мер по выявленным 
рискам. Так, на основании сведений финансо-
вой разведки заинтересованными органами 
совместно с организациями-заказчиками про-
ведена работа по мониторингу госконтрактов, 
заключенных с определенными исполнителями, 
и оценка уровня возможных рисков по каждому. 
По результатам оценки данного опыта взаимо-
действия Правительством РФ подобный подход 
рекомендован к реализации по всей стране.

Результатом совместной работы с Федераль-
ной антимонопольной службой и ФСБ РФ стали 
выявленные картельные сговоры на 700 миллио-
нов рублей уже в 2020 году, контракты были рас-
торгнуты. Сохранено бюджетных средств поч-
ти на 3,8 миллиарда рублей. Возмещен ущерб 
в размере порядка 3 миллиардов, возбуждено 
около 50 уголовных дел. Около 2 миллиардов 
арестовано.

В.В. Путин: — Чтобы доводились до суда эти 
дела, чтобы они не затухли по дороге.

Ю.А. Чиханчин: — Будем стараться.

В качестве мер по повышению эффективности 
системы мониторинга за расходованием бюджет-
ных средств глава финансовой разведки предло-
жил следующие подходы:

 � обеспечить разработку и внедрение механизма 
«окраски» бюджетных денежных средств для 
обеспечения прослеживаемости движения 
денежных средств от главных распорядителей 
бюджетных средств до фактических 
исполнителей в привязке к объектам;

 � обеспечить межведомственное согласование 
единого классификатора рисков неисполнения/
ненадлежащего исполнения национальных 
проектов и организовать обмен информацией  
о рисках между заинтересованными ведомствами 
в соответствии с классификатором;

 � рассмотреть возможность создания Центра 
по контролю за расходованием бюджетных 
средств при Правительстве Российской 
Федерации для координации деятельности 
контрольных органов и разработке мер по 
повышению эффективности в указанной сфере.

Пилотный проект с Новгородской и Тульской областями
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Практически все предложенные подходы уже 
были реализованы в процессе контроля за сред-
ствами государственного оборонного заказа.

Ю.А. Чиханчин: — Все-таки надо отдать должное, 
что тот задел, который был сделан еще в 2016 году 
по гособоронзаказу, принес свои результаты. Мы 
значительно сократили сомнительные операции — 
падение на 35—37%. А по ряду направлений —  
в 3 раза. Фирмы-однодневки уже практически не 
приходят туда. Уже нет таких фактов, когда банки от-
казывают в проведении операций исполнителям по 
ГОЗ. То есть здесь стабилизировалась обстановка, 
ее просто надо удержать на этом направлении.

В.В. Путин: — Я знаю, что система, которая была 
введена в последнее время, работает.

Ю.А. Чиханчин: — Да.

Как пояснил директор Росфинмониторинга, 
часть задуманного удалось реализовать благо-
даря выбору «Промсвязьбанка» в качестве голов-
ного по ГОЗ: сегодня 58% исполнителей контрак-
тов находятся на обслуживании в этой кредитной 
организации. 

Ю.А. Чиханчин: — Благодаря большой работе, 
которая была проделана совместно с Централь-
ным банком, с правоохранительными органами, 
в первую очередь ФСБ, МВД и Генпрокуратурой, 
нам удалось «зачистить» банковский сектор, ос-
вободиться от неблагонадежных банков. И если 
мы полтора года назад говорили о том, что у нас 
несколько десятков теневых площадок в стране, 
то сегодня мы можем сказать, что где-то около де-
сятка всего. Мы их видим и потихоньку начинаем 
ликвидировать.
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В 
настоящее время на фоне пандемии 
COVID-19 Глобальная сеть противодействия 
отмыванию доходов и финансированию 
терроризма (далее — ПОД/ФТ) сталкивает-

ся с новыми вызовами и угрозами. 
Национальная антиотмывочная система России 

как неотъемлемая часть государственного меха-
низма вносит свой вклад в работу по выявлению  
и минимизации рисков отмывания доходов (да-
лее — ОД) и финансирования терроризма (да-
лее — ФТ), связанных с пандемией. Оценка влияния 
текущего кризиса на риски ОД/ФТ, а также выра-
ботка мер реагирования являются сегодня одним 
из приоритетных направлений деятельности Феде-
ральной службы по финансовому мониторингу.

Формирующаяся картина рисков ОД/ФТ позволя-
ет сделать вывод о том, что на фоне пандемии воз-
росли угрозы, связанные с совершением отдель-
ных видов предикатных преступлений.

Особое распространение получают различные 
виды мошенничества. Преступники используют 
текущий кризис для организации незаконной про-
дажи через интернет средств индивидуальной 
защиты, тестов на COVID-19 и медикаментов без 
осуществления их фактической поставки поку-
пателю. На фоне массовой отмены рейсов из-за 
пандемии арсенал мошенников пополнен схема-
ми, связанными с возвратом денег за авиабилеты.  
В связи с принимаемыми государством мерами по 
поддержке населения выявлены случаи мошен-
ничества с предоставлением пособий, положен-
ных отдельным категориям граждан. Кроме того, 
активизировались незаконные схемы, связанные  
с трудоустройством, уплатой налогов, инвестиро-
ванием.

Финансовыми институтами фиксируется резкое 
увеличение числа случаев кибермошенничества  
с использованием методов социальной инженерии 

РИСКИ ОТМЫВАНИЯ ДОХОДОВ  
И ФИНАНСИРОВАНИЯ ТЕРРОРИЗМА, 
СВЯЗАННЫЕ С ПАНДЕМИЕЙ COVID-19,  
И МЕРЫ РЕАГИРОВАНИЯ: РОССИЙСКИЙ  
И ЗАРУБЕЖНЫЙ ОПЫТ

Евгений Александрович Мозгов, 
начальник Управления оценки рисков 
Федеральной службы по финансовому 
мониторингу

Ольга Олеговна Першина, 
консультант Управления оценки рисков 
Федеральной службы по финансовому 
мониторингу
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и фишинговых атак. Распространены случаи рас-
сылки фишинговых писем, содержащих ссылки 
на поддельные или зараженные вирусом сайты,  
с целью хищения данных банковских карт и по-
следующей кражи денежных средств. Кроме того, 
известны факты имитации мошенниками рассыл-
ки от Всемирной организации здравоохранения, 
а также благотворительных кампаний Всемирного 
банка и МВФ.

В связи с беспрецедентными мерами, принима-
емыми Правительством Российской Федерации  
в целях стабилизации экономики, а также на фоне 
введения законодательных послаблений к порядку 
проведения государственных закупок возрастают 
риски хищения бюджетных средств, выделенных 
на борьбу с пандемией. 

Особые риски несет деятельность некоммер-
ческих организаций по сбору денежных средств 
под предлогом оказания помощи населению с их 
последующим выводом в теневой оборот. В связи  
с этим самому пристальному вниманию подлежат 
благотворительные акции, реализуемые посред-
ством размещения в интернет-пространстве при-
зывов к оказанию помощи.

Росфинмониторингом на регулярной основе про-
водятся мероприятия по оценке потенциальных 
рисков ОД/ФТ, связанных с пандемией, с целью 
последующего оперативного информирования 
правоохранительных органов об их возможных 
проявлениях.

В рамках работы по минимизации рисков ис-
пользования недобросовестными лицами на-
значений платежа за различные медицинские 
изделия и медицинское оборудование Рос-
финмониторингом осуществляется анализ со-
ответствующих подозрительных операций, по 
итогам которого в правоохранительные органы 
передается информация о возможном ведении 
противоправной деятельности, направленной 
на транзит и обналичивание денежных средств 
под видом торговли медицинскими изделиями  
и средствами индивидуальной защиты.

Важнейшим направлением работы является 
мониторинг государственных контрактов, за-
ключенных в целях борьбы с распространением 
инфекции, с целью выявления подозрительных 
финансовых операций, которые могут указы-
вать на незаконное использование полученных 
в ходе реализации государственных контрак-
тов бюджетных средств, а также исполнителей, 
обладающих признаками слабой надежности. 

Кроме того, в связи с риском ведения кам-
паний по сбору денежных средств в пользу 
подставных благотворительных организаций 
особую значимость приобретает работа по 
мониторингу открытых источников информа-
ции на предмет наличия сведений об оказании 
благотворительной помощи с целью выявления 
лиц, использующих сбор денежных средств  
в преступных целях.

Распространенные виды мошенничества
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В рамках взаимодействия с частным сектором 
указанные риски и предлагаемые меры по их вы-
явлению доводятся Росфинмониторингом до под-
отчетных субъектов посредством размещения 
соответствующих материалов на официальном 
сайте ведомства и в личном кабинете организа-
ций. Так, в опубликованном информационном 
сообщении отмечается, что в текущих услови-
ях одним из приоритетов, позволяющих сдер-
живать определенные тенденции активизации 
теневого оборота, а также террористической 
и экстремистской деятельности, должны оста-
ваться превентивные меры, оперативно прини-
маемые финансовыми и иными организациями  
в рамках комплаенс-процедур. Учитывая необхо-
димость приоритизации таких процедур и риск-
ориентированный подход к распределению ре-
сурсов в текущей ситуации, в личных кабинетах 
субъектов размещаются соответствующие мате-
риалы, а также рекомендации по порядку пред-
ставления сообщений о подозрительных опера-
циях при наличии названных рисков. 

В целях снижения в период пандемии регулятор-
ной нагрузки на частный сектор до конца текущего 
года отменено проведение проверок соблюдения 
требований законодательства о ПОД/ФТ, за ис-
ключением отдельных случаев, что должно сни-
зить общую административную нагрузку на субъ-
екты хозяйственной деятельности, но не отменяет 
обязанности поднадзорных субъектов соблюдать 
требования законодательства ПОД/ФТ.

В текущих условиях продолжается осуществле-
ние дистанционного мониторинга деятельности 
поднадзорных организаций на предмет соблюде-
ния обязательных требований законодательства  
о ПОД/ФТ.

На наднациональном уровне работа по оценке 
влияния пандемии на риски ОД/ФТ, определение 
передовых методов и ответных мер на новые угрозы 
и уязвимости внесены в повестку дня организаций, 
функционирующих в целях защиты всемирной фи-
нансовой системы. В частности, ФАТФ проанали-
зирован опыт стран по выявлению государствами-
членами потенциальных рисков ОД/ФТ и принятию 
ответных мер реагирования. Росфинмониторингом 
обеспечено оперативное доведение до ФАТФ ин-
формации об опыте функционирования режима 
ПОД/ФТ в нашей стране в условиях пандемии. 

По итогам проведенной работы ФАТФ подготовлен 
информационный документ, в котором описаны об-
щие угрозы, уязвимости и риски, характерные для 
национальных систем ПОД/ФТ в настоящее время. 

К потенциальным рискам ОД/ФТ, связанным  
с пандемией COVID-19, документ относит: 

 � более активное использование интернет-схем  
и (или) виртуальных активов в целях ОД;

 �  использование временных проблем  
в реализации внутреннего контроля, возникших 
из-за перехода на удаленный режим работы, 
для обхода мер НПК;

Потенциальные риски ОД/ФТ



14

№27/2020 Июль

ФИНАНСОВАЯ
БЕЗОПАСНОСТЬ

 �  потенциальный рост числа операций,  
не соответствующих профилям клиентов, 
осуществление расчетов через сектор 
неформальной экономики, а также массовое 
движение наличных денежных средств;

 �  незаконное использование юридических лиц 
для получения и последующего отмывания 
стимулирующих выплат, полученных 
незаконным путем, злоупотребление законными 
предприятиями или сокрытие средств путем 
объявления банкротства;

 �  использование преступниками и террористами 
новых видов деятельности с большим потоком 
наличных денег и высокой ликвидностью,  
в т. ч. для отмывания денег.

В качестве первоочередных ответных мер, кото-
рые принимаются странами всего мира, обозначе-
ны необходимость регулярного взаимодействия 
с частным сектором, стимулирование полно-
ценного использования риск-ориентированного 
подхода для проведения надлежащей проверки 
клиентов, поддержка электронных и цифровых 
способов оплаты, осуществление прагматично-
го, риск-ориентированного надзора, разъясне-
ние требований по ПОД/ФТ в контексте мер по 
экономической помощи, поддержание между-
народного сотрудничества, мониторинг влияния 
COVID-19 на частный сектор.

Работа по сбору актуальной информации об 
основных предикатных преступлениях, угрозах, 
уязвимостях, передовых практиках и опыте пра-
воохранительных органов также организована 
на площадках МАНИВЭЛ и ЕАГ.

Стоит отметить, что в ходе состоявшихся вирту-
альных заседаний ФАТФ, МАНИВЭЛ и ЕАГ тема 
принимаемых странами мер для снижения уровня 
рисков ОД/ФТ, вызванных пандемией, стала од-
ной из самых актуальных и вызывающих всеоб-
щую заинтересованность. В этой связи предста-
вителями Российской Федерации в ходе рабочих 
заседаний доводится до иностранных партнеров 
актуальная информация о российском опыте 
борьбы с финансовыми преступлениями в пери-
од распространения коронавируса.

Анализ открытых источников, в том числе ин-
формации, размещенной на официальных сай-
тах зарубежных подразделений финансовой 
разведки (далее — ПФР), показывает, что в пе-

риод пандемии национальные системы ПОД/ФТ 
иностранных государств сталкиваются со схо-
жими рисками ОД/ФТ. В связи с этим интерес-
но рассмотреть особенности влияния пандемии 
COVID-19 на риски ОД/ФТ и принимаемые ответ-
ные меры в ряде стран. 

В разгар пандемии в США подразделением 
финансовой разведки США — Сетью по борьбе 
с финансовыми преступлениями (далее — Фин-
СЕН) — на официальном сайте ведомства раз-
мещен пресс-релиз с призывом к финансовым 
учреждениям сообщать в ФинСЕН и функцио-
нальные регуляторы о проблемах по исполнению 
требований Закона о банковской тайне, связан-
ных с задержкой направления в ПФР отчетности 
на фоне COVID-19. Вместе с тем ПФР США обо-
значены следующие новые тенденции, установ-
ленные на фоне пандемии: 

 � мошенничество, связанное со сбором 
пожертвований, кражей персональных 
данных или распространением вредоносного 
программного обеспечения. При этом 
мошенники зачастую выдают себя 
за правительственные учреждения, 
международные организации (ВОЗ) или 
организации здравоохранения;

 � мошеннические схемы, связанные  
с привлечением инвестиций: Комиссия по 
ценным бумагам и биржам США призвала 
инвесторов остерегаться проявлений 
инвестиционного мошенничества, связанного 
с COVID-19, в связи с активизацией рекламных 
кампаний, которые заявляют, что продукция 
или услуги акционерных компаний открытого 
типа могут предотвратить, обнаружить или 
вылечить коронавирус;

 � мошенничество, связанное с производством 
продукции: Федеральная торговая комиссия 
США и Управление по санитарному 
надзору за качеством пищевых продуктов 
и медикаментов США выпустили публичные 
заявления и письма с предупреждениями 
в адрес компаний, осуществляющих 
продажу неутвержденных или неправильно 
маркированных продуктов, спрос на которые 
особенно высок в период пандемии;

 � инсайдерская торговля;
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 � особое внимание ПФР США уделяется 
необходимости соблюдения финансовыми 
институтами риск-ориентированного подхода  
и добросовестного исполнения ими 
обязательств Закона о банковской тайне. 
Также стоит отметить, что ПФР США создан 
специальный онлайн-механизм, посредством 
которого финансовые институты могут 
информировать ПФР о рисках неисполнения 
ими требований антиотмывочного 
законодательства. Осуществление такого 
информирования рекомендуется, но не является 
обязательным.

Информация о различных типах мошенничества, 
связанных с обманом потребителей, а также рас-
пространенных в настоящее время видах мошен-
ничества в медицинской сфере доводится ПФР 
США до подотчетных организаций и других заин-
тересованных лиц в формате информационных 
бюллетеней, публикуемых на сайте ведомства. 
Указанные материалы включают в себя описание 
мошеннических схем, а также индикаторов, кото-
рые призваны обеспечить своевременное выявле-
ние и предотвращение преступной деятельности 
на фоне COVID-19.

На официальном сайте ПФР Канады — Канад-
ского центра анализа финансовых операций  
и отчетов — также содержатся рекомендации 

об исполнении подотчетными субъектами обя-
зательств по ПОД/ФТ. В частности, указывается, 
что подотчетные субъекты должны уделять при-
оритетное внимание представлению в ПФР со-
общений о подозрительных операциях, при этом 
в исключительных случаях, когда у подотчетного 
субъекта может иметься важная информация, 
связанная с возможным осуществлением дея-
тельности, направленной на финансирование 
терроризма, но по каким-то причинам субъект не 
может представить СПО в обычном порядке, ПФР 
Канады просит направлять СПО или информа-
цию о такой деятельности по электронному адре-
су, указанному на сайте ведомства.

Кроме того, в случае, если подотчетный субъ-
ект не может представить СПО либо делает это  
с опозданием по независящим от него причинам, 
подотчетный субъект может представить добро-
вольную декларацию о неисполнении обяза-
тельств по представлению СПО.

Схожие российскому опыту риски ОД/ФТ обозна-
чены Национальным агентством по борьбе с пре-
ступностью Великобритании. На сайте ведомства 
опубликованы рекомендации в отношении раз-
личных видов мошенничества, распространенных  
в период пандемии COVID-19, в том числе связанно-
го с осуществлением онлайн-покупок, проведени-
ем аукционов, установкой вредоносного программ-
ного обеспечения, привлечением инвестиций. 

Принятые меры по минимизации рисков ОД/ФТ
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В целях эффективного анализа поступающих 
сообщений о подозрительной деятельности  
в Великобритании также введены специальные 
коды, которые используются подотчетными ор-
ганизациями при направлении СПД в случае 
установления ими фактов использования пан-
демии COVID-19 в преступных целях.

Большая работа по описанию текущей кар-
тины рисков и преступлений, выявляемых на 
фоне пандемии COVID-19, проведена Европо-
лом. В частности, интерес представляют опу-
бликованные информационные материалы  
о влиянии пандемии COVID-19 на рынки нарко-
тиков в ЕС. В документе отмечается, что огра-
ничения на перемещение, введенные по всему 
миру, временно подорвали стабильное функ-
ционирование рынка наркотиков, а также при-
вели к дефициту некоторых видов запрещен-
ных веществ и, соответственно, завышенным 
ценам. Нарушение цепочки поставок и логи-
стики наркотических средств в Европе особо 
очевидно на уровне дистрибуции в связи с при-
нятыми в странах мерами по социальному дис-
танцированию. 

Вместе с тем перемещение крупных партий 
наркотических средств между государства-
ми — членами ЕС продолжается, несмотря на 
введение внутреннего пограничного контроля  
в связи с непрерывным осуществлением ком-
мерческой деятельности по перевозке грузов 
на территории ЕС. В текущих условиях орга-
низованные преступные группировки меняют 
свой modus operandi, расширяя использование 
защищенных каналов связи и адаптируя моде-
ли транспортировки, маршруты поставок нар-
котических средств и методы сокрытия.

В документе также отмечается, что продажа 
наркотических средств через интернет, дар-
кнет, социальные сети и телефонные прило-
жения, использующие методы шифрования, 
становится в период пандемии все более рас-
пространенным способом дистрибуции нарко-
тических средств. 

Кроме того, по информации, опубликованной 
Европолом, кризис, вызванный COVID-19, при-
вел к резкому росту случаев распространения 
контента, связанного с сексуальной эксплуата-
цией детей. По причине принятых в странах ЕС 
ограничительных мер на передвижение фокус 

преступников смещается на онлайн-обмен со-
ответствующими материалами.

В одном из недавних опубликованных иссле-
дований организации о преступлениях, связан-
ных с кибермошенничеством, отмечается, что 
данный вид противоправной деятельности про-
демонстрировал самый заметный рост на фоне 
пандемии COVID-19. Киберпреступники смогли 
быстро приспособиться к новым условиям и из-
влечь выгоду из экономической нестабильности, 
страха и растерянности населения. При этом 
ожидается, что организованные кибермошенни-
ками фишинговые и вымогательские кампании 
будут только увеличиваться в масштабах. 

Кроме того, анализ деятельности органи-
зованных преступных группировок (далее — 
ОПГ), проведенный Европолом, показывает, что 
крупные ОПГ могут использовать текущий кри-
зис в целях отмывания доходов, вовлекая в этот 
процесс страны со слабым регулированием  
в сфере ПОД/ФТ и низким уровнем загради-
тельных мер по ввозу больших объемов капита-
ла из сомнительных источников. 

Принимая во внимание вышесказанное, мож-
но сделать вывод о том, что пандемия COVID-19 
затронула различные составляющие режима 
ПОД/ФТ. Национальные системы ПОД/ФТ всего 
мира столкнулись с новыми вызовами и угроза-
ми, ранее не выявленными рисками. 

В связи с этим не можем не отметить актуаль-
ность работы, проводимой в настоящее время 
Росфинмониторингом совместно с ПФР госу-
дарств — членов СРПФР, по созданию Между-
народного центра оценки рисков отмывания 
денег и финансирования терроризма (далее — 
МЦОР).

Создание МЦОР — международной технологи-
ческой площадки — позволит в многостороннем 
формате осуществлять обмен стратегической  
и тактической информацией, сигнализировать 
о выявленных рисках ОД/ФТ. Кроме того, МЦОР 
будет способствовать повышению уровня го-
товности национальных систем ПОД/ФТ к но-
вым вызовам и угрозам, а главное, оператив-
ному выявлению потенциальных рисков ОД/ФТ 
и принятию комплекса мер по их минимизации 
как в рамках национальной системы ПОД/ФТ 
участников МЦОР, так и на наднациональном 
уровне. 
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Ф
едеральной службой по финансовому 
мониторингу были проанализированы 
угрозы национальной безопасности, 
возникающие в результате совершения 

операций с денежными средствами или иным 
имуществом в период пандемии коронавируса. 
Спровоцированный ею экономический кризис 
повлечет за собой рост преступлений, связан-
ных с хищением бюджетных средств, в том числе 
выделенных на борьбу с пандемией и ее послед-
ствиями. Кроме того, активизировались новые 
виды мошенничества, основанные на возрос-
шем спросе на средства индивидуальной защи-
ты, медикаменты, а также опасениях населения 
заразиться вирусом, потерять работу и источник 
средств к существованию.

Необходимо учитывать, что, как правило, пре-
ступления, связанные с хищением бюджетных 
средств и коррупцией, выявляются спустя про-
должительное время после их совершения.  
В этой связи необходимо принять незамедлитель-
ные меры, направленные на их своевременное 
выявление и пресечение. В целях своевремен-

ного выявления и пресечения фактов хищения 
бюджетных средств, а также иных преступлений 
против собственности Росфинмониторингом 
выявлены основные способы совершения пре-
ступлений этой категории, риски использования 
которых в период пандемии коронавируса наибо-
лее высоки. При разработке основных рисков со-
вершения хищений в период пандемии СOVID-19 
был использован в том числе и опыт зарубежных 
стран, и информация о новых рисках ОД/ФТ, под-
готовленная Секретариатом ФАТФ.

Риски хищения бюджетных средств, 
выделенных на борьбу с коронавирусом

1. Риски при государственных закупках
В целях оптимизации порядка осуществле-

ния государственных закупок в условиях пан-
демии коронавируса Федеральным законом от 
01.04.2020 № 98-ФЗ «О внесении изменений 
в отдельные законодательные акты Россий-

РИСКИ ХИЩЕНИЯ БЮДЖЕТНЫХ СРЕДСТВ, 
ИМУЩЕСТВА ГРАЖДАН И ОРГАНИЗАЦИЙ  
В ПЕРИОД ПАНДЕМИИ КОРОНАВИРУСА

Ольга Николаевна Тисен,
начальник Юридического управления 
Росфинмониторинга,  
доктор юридических наук
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ской Федерации по вопросам предупреждения  
и ликвидации чрезвычайных ситуаций» внесены 
изменения в Федеральный закон от 05.04.2013  
№ 44-ФЗ «О контрактной системе в сфере за-
купок товаров, работ, услуг для обеспечения 
государственных и муниципальных нужд», пред-
усматривающие возможность осуществления 
закупок любых товаров, работ, услуг у един-
ственного поставщика независимо от их наличия 
в перечне, предусмотренном Правительством 
Российской Федерации, а также иные меры1. 

До 31.12.2020 года при осуществлении за-
купок заказчик может не устанавливать тре-
бования обеспечения исполнения контракта, 
гарантийных обязательств в извещении об осу-
ществлении закупки и (или) в проекте контрак-
та, за исключением случая, если контрактом 
предусмотрена выплата аванса.

Кроме того, в 2020 году по соглашению сторон до-
пускается изменение срока исполнения контрак-
та2, его цены, стоимости, если при его исполнении 
в связи с распространением коронавирусной ин-
фекции, а также в иных случаях, установленных 
Правительством Российской Федерации, возник-
ли независящие от сторон контракта обстоятель-
ства, влекущие невозможность его исполнения3. 

24.04.2020 года в Федеральный закон № 44-ФЗ  
«О контрактной системе в сфере закупок то-
варов, работ, услуг для обеспечения государ-
ственных и муниципальных нужд» вновь внесе-
ны изменения, направленные на оптимизацию 
порядка осуществления государственных заку-
пок. В частности, верхний порог цены контракта 
с единственным поставщиком повышен в 2 раза: 
с 300 до 600 тысяч рублей, а минимальный раз-
мер обеспечения исполнения контракта снижен 
с 5% до 0,5% начальной цены4. 

Таким образом, в настоящее время денежные 
средства, выделенные из бюджета на борьбу  
с коронавирусной инфекцией, могут расходовать-

ся без проведения полноценных конкурентных 
процедур, а закупки зачастую осуществляются  
у единственного поставщика. В этой связи воз-
никают риски приобретения товаров по завышен-
ным ценам, осуществления под видом закупок 
для борьбы с коронавирусом товаров и услуг, не 
имеющих отношения к пандемии. Велика вероят-
ность реализации преступных схем, связанных  
с созданием видимости расходования бюджетных 
средств на определенные нужды при их факти-
ческом хищении, а также срыва исполнения го-
сударственных контрактов под предлогом невоз-
можности их исполнения в связи с пандемией.

Возможные способы хищения бюджетных 
средств, выделенных на борьбу с коронавиру-
сом, посредством госзакупок: 

1. Приобретение товаров, медицинской техни-
ки, изделий и расходных материалов, средств 
индивидуальной защиты по завышенной цене. 

Законодательные послабления, связанные 
с возможностью осуществления госзакупок  
у единственного поставщика, повышают риски 
приобретения товаров по завышенной цене. 
Особенно велика вероятность таких преступ-
ных схем при приобретении медицинских изде-
лий и товаров, средств индивидуальной защиты, 
ношение которых в общественных местах на 
территории ряда субъектов Российской Феде-
рации, в том числе г. Москве, с 12.05.2020 года 
является обязательным.

Следует учитывать, что работа производствен-
ных, строительных и иных предприятий возоб-
новлена с 12.05.2020 года Указом Президента 
Российской Федерации от 11.05.2020 № 3165 при 
условии соблюдения санитарно-эпидемиологи-
ческих норм. Это неизбежно вызвало высокий 
спрос на маски и перчатки, бесконтактные тер-
мометры и, как следствие, — риск их закупки по 
цене, значительно превышающей рыночную.

1 Федеральный закон от 01.04.2020 № 98-ФЗ «О внесении изменений в отдельные законодательные акты Российской Федерации по вопросам 
предупреждения и ликвидации чрезвычайных ситуаций».
2 Письмо Минфина России от 27.03.2020 № 24-06-08/24649 «Об осуществлении закупок в нерабочие дни».
3 Постановление Правительства РФ от 03.04.2020 № 443 «Об особенностях осуществления закупки в период принятия мер по обеспечению 
санитарно-эпидемиологического благополучия населения на территории Российской Федерации в связи с распространением новой корона-
вирусной инфекции».
4 Федеральный закон от 24.04.2020 № 124-ФЗ «О внесении изменений в отдельные законодательные акты Российской Федерации по во-
просам обеспечения устойчивого развития экономики в условиях ухудшения ситуации в связи с распространением новой коронавирусной 
инфекции».
5 Указ Президента Российской Федерации от 11.05.2020 № 316 «Об определении порядка продления мер по обеспечению санитарно-эпиде-
миологического благополучия населения».
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Так, на сайте госзакупок на 12.05.2020 года 
в свободном доступе размещена информация 
о закупках товаров медицинского назначения, 
произведенных в упрощенном порядке в связи 
с коронавирусом, с существенной разницей  
в цене. Так, цена бесконтактных инфракрасных 
термометров в произведенных в период панде-
мии госзакупках колеблется от 7,8 тысячи до 28 
тысяч рублей. Тепловизоры закуплены по цене 
от 740 тысяч до 1,2 миллиона рублей, защитные 
костюмы одного наименования и производите-
ля приобретены по цене от 554 до 3600 рублей.

Значительный разброс цен наблюдается так-
же при закупках иных товаров медицинского 
назначения, осуществляемых в связи с рас-
пространением коронавирусной инфекции, 
медицинских масок, оборудования и т. д. В на-
стоящее время ФАС России продолжает вы-
являть картельные сговоры на рынках продо-
вольственных товаров, медицинской техники, 
изделий и расходных материалов, а также фак-
ты завышения цен на товары первой необходи-
мости в период пандемии.

Указанные факты могут свидетельствовать  
о завышении стоимости идентичных товаров  
и, соответственно, цены государственных кон-
трактов с целью возможного хищения бюджет-
ных средств и требуют изучения на предмет на-
личия признаков преступлений.

Совершение таких действий должностным ли-
цом в зависимости от обстоятельств содеянного 
может содержать признаки преступлений, пред-
усмотренных ст. 159 УК РФ «Мошенничество», 
160 УК РФ «Присвоение или растрата», 285 УК 
РФ «Злоупотребление должностными полномо-
чиями», 285.1 УК РФ «Нецелевое расходование 
бюджетных средств», 286 УК РФ «Превышение 
должностных полномочий».

Действия недобросовестного поставщика мо-
гут содержать признаки преступлений, пред-
усмотренных ст. 159 УК РФ «Мошенничество»,  
а также 327 УК РФ «Подделка документов».

2. Осуществление в упрощенном порядке 
госзакупок товаров, не имеющих отношения 
к борьбе с пандемией коронавируса.

Законодательные послабления требований  
к порядку проведения госзакупок могут быть ис-
пользованы для осуществления закупок по за-
вышенным ценам товаров, работ и услуг, не име-
ющих отношения к пандемии. 

Согласно разъяснениям Минфина России, ФАС 
России и МЧС России6 при осуществлении за-
купок для борьбы с коронавирусной инфекцией 
заказчики обязаны убедиться в наличии причин-
но-следственной связи между объектом закупки и 
целью его использования при удовлетворении по-
требностей, возникших из-за пандемии коронави-
руса, и (или) предупреждении чрезвычайной ситу-
ации (введении режима повышенной готовности).

Следует отметить, что закупка у единственно-
го поставщика может применяться только для 
срочных закупок, необходимых для предупреж-
дения или ликвидации последствий распростра-
нения коронавирусной инфекции в соответствии  
с п. п. 4, 5, 9 ч. 1 ст. 93 Закона № 44-ФЗ. Таким спо-
собом могут приобретаться медицинские маски, 
градусники, дезинфицирующие средства и иная 
продукция, которая необходима в этот период. 

Прежде всего, госзакупки в упрощенном по-
рядке вправе осуществлять организации, кото-
рые в соответствии с Указами Президента РФ 
от 02.04.2020 № 239, от 28.04.2020 № 294, от 
11.05.2020 № 316 в нерабочие дни с 1 апреля 
по 12 мая 2020 года продолжили осуществлять 
свою деятельность, а также организации, дея-
тельность которых не была приостановлена ре-
шением главы региона7.

Совершение таких действий должностным 
лицом в зависимости от обстоятельств содеян-
ного может содержать признаки преступлений, 
предусмотренных ст. 159 УК РФ «Мошенниче-
ство», 160 УК РФ «Присвоение или растрата», 
285 УК РФ «Злоупотребление должностными 
полномочиями», 285.1 УК РФ «Нецелевое расхо-
дование бюджетных средств», 286 УК РФ «Пре-
вышение должностных полномочий», 292 УК РФ 
«Служебный подлог».

Действия недобросовестного поставщика мо-
гут содержать признаки преступлений, пред-
усмотренных ст. 159 УК РФ «Мошенничество»,  
а также 327 УК РФ «Подделка документов».

6 Пункты 1, 2 Письма Минфина России № 24-06-05/26578, МЧС России № 219-АГ-70, ФАС России № МЕ/28039/20 от 03.04.2020.
7 Письмо ФАС России от 05.04.2020 № МЕ/28054/20 «О работе операторов электронных площадок до 30 апреля 2020 года».



20

№27/2020 Июль

ФИНАНСОВАЯ
БЕЗОПАСНОСТЬ

3. Срыв исполнения государственных кон-
трактов под предлогом невозможности  
их исполнения в связи с пандемией корона-
вируса.

Согласно совместному письму Минфина России, 
МЧС России, ФАС России от 03.04.2020 № 24-06-
05/26578/219-АГ-70/МЕ/28039/20 распростране-
ние новой коронавирусной инфекции, вызванной 
2019-nCoV, носит чрезвычайный и непредотврати-
мый характер, в связи с чем является обстоятель-
ством непреодолимой силы. Если неисполнение 
или ненадлежащее исполнение обязательств по 
контракту произошло в связи с распространени-
ем коронавируса, исполнитель (поставщик, под-
рядчик) вправе ссылаться на данное обстоятель-
ство в качестве основания для освобождения от 
уплаты неустойки (штрафа, пени)8.

Постановлением Правительства РФ от 
26.04.2020 № 5919 в связи с пандемией скоррек-
тированы правила списания неустойки, ранее 
утвержденные Постановлением Правительства 
РФ от 04.07.2018 № 783, которые устанавлива-
ют порядок списания неустойки за неиспол-
нение обязательств по контрактам за 2020 год 
из-за распространения новой коронавирусной 
инфекции. Поскольку введенные меры поддерж-
ки бизнеса позволяют осуществлять списание 
начисленных и неуплаченных сумм неустоек 
(штрафов, пеней) за неисполнение ранее взятых 
на себя обязательств, возникают риски срыва 
госконтрактов под предлогом трудностей, воз-
никающих в связи с пандемией коронавируса.

При оценке правомерности действий испол-
нителей контрактов необходимо обращать 
внимание на то, относится ли исполнитель кон-
тракта к отраслям российской экономики, в наи-
большей степени пострадавшим в результате 
распространения коронавирусной инфекции, 
перечень которых утвержден Постановлением 
Правительства РФ от 03.04.2020 № 434 (ред. от 
18.04.2020)10. 

Действия недобросовестного поставщика мо-
гут содержать признаки преступлений, пред-
усмотренных ст. 159 УК РФ «Мошенничество»,  
а также 327 УК РФ «Подделка документов».

4. Создание видимости расходования бюд-
жетных средств на определенные нужды 
при их фактическом хищении.

Ряд товаров, предназначенных для борьбы  
с пандемией коронавируса, относится к товарам 
одноразового применения (маски, перчатки, за-
щитные костюмы, дезинфицирующие средства 
и т. д.), что затрудняет возможность проверки 
их фактического приобретения. В этой связи 
высоки риски использования преступных схем, 
связанных с хищением денежных средств, вы-
деленных на обеспечение санитарно-эпидеми-
ологических норм в период пандемии, без фак-
тической поставки товаров, выполнения работ 
и оказания услуг.

Совершение таких действий должностным 
лицом в зависимости от обстоятельств содеян-
ного может содержать признаки преступлений, 
предусмотренных ст. 159 УК РФ «Мошенниче-
ство», 160 УК РФ «Присвоение или растрата», 
285 УК РФ «Злоупотребление должностными 
полномочиями», 285.1 УК РФ «Нецелевое расхо-
дование бюджетных средств», 286 УК РФ «Пре-
вышение должностных полномочий», 292 УК РФ 
«Служебный подлог».

Действия недобросовестного поставщика мо-
гут содержать признаки преступлений, пред-
усмотренных ст. 159 УК РФ «Мошенничество»,  
а также 327 УК РФ «Подделка документов».

8 Совместное письмо Минфина России, МЧС России, ФАС России от 03.04.2020 № 24-06-05/26578/219-АГ-70/МЕ/28039/20.
9 Постановление Правительства РФ от 26.04.2020 № 591 «О внесении изменений в постановление Правительства Российской Федерации от 
4 июля 2018 г. № 783».
10 Постановление Правительства РФ от 03.04.2020 № 434 (ред. от 18.04.2020) «Об утверждении перечня отраслей российской экономики,  
в наибольшей степени пострадавших в условиях ухудшения ситуации в результате распространения новой коронавирусной инфекции».



21

№27/2020 Июль

ФИНАНСОВАЯ
БЕЗОПАСНОСТЬ

5. Реализация некачественных, контрафакт-
ных товаров, изделий с истекшим сроком год-
ности, исключающим возможность их приме-
нения по назначению.

Согласно разъяснениям, приведенным в п. п. 2–5 
Постановления Пленума Верховного суда Россий-
ской Федерации от 30.11.2017 № 48 «О судебной 
практике по делам о мошенничестве, присвоении  
и растрате», подобные действия могут квалифици-
роваться по ст. 159 УК РФ «Мошенничество». 

Способами совершения хищения в данном случае 
является обман — сознательное сообщение (пред-
ставление) заведомо ложных, не соответствующих 
действительности сведений, умолчание об истинных 
фактах либо умышленные действия (например, пре-
доставление фальсифицированного товара или ино-
го предмета сделки), направленные на введение вла-
дельца имущества или иного лица в заблуждение11.

Действия недобросовестного поставщика могут 
содержать признаки преступлений, предусмотрен-
ных ст. 159 УК РФ «Мошенничество», а также 327 УК 
РФ «Подделка документов».

Все приведенные преступные действия могут яв-
ляться предикатными преступлениями к легализа-
ции доходов, полученных преступным путем.

Риски хищения бюджетных ассигнований, 
выделенных на поддержку граждан 
и экономики в связи с пандемией 
коронавируса

В период коронавируса Правительством Россий-
ской Федерации приняты меры, направленные на 

стабилизацию экономики страны12. Так, для под-
держки предприятий и организаций, включенных  
в перечень отраслей российской экономики, в наи-
большей степени пострадавших в условиях ухудше-
ния ситуации в результате распространения новой 
коронавирусной инфекции13, предусмотрены следу-
ющие меры экономического характера:

 � отсрочка по налогам и страховым взносам, 
снижение платежей14;

 � прямые выплаты из бюджета15;

 � субсидии, льготные кредиты, кредитные 
каникулы16;

 � мораторий на банкротство17;

 � снижение надзорной нагрузки18;

 � послабления в лицензировании и иных 
разрешительных процедурах;

 � арендные каникулы;

 � бесплатное получение сертификата о форс-
мажоре;

 � снижение эквайринговых комиссий при 
онлайн-продаже товаров;

 � освобождение от административных штрафов 
за валютные нарушения;

 � перенос на полгода вступления в силу 
требования об обязательной предустановке 
отечественного софта;

11 Пункт 2 Постановления Пленума Верховного суда Российской Федерации от 30.11.2017 № 48 «О судебной практике по делам о мошенни-
честве, присвоении и растрате».
12 Постановление Правительства РФ от 02.04.2020 № 409 (ред. от 24.04.2020) «О мерах по обеспечению устойчивого развития экономики» 
(вместе с «Правилами предоставления отсрочки (рассрочки) по уплате налогов, авансовых платежей по налогам и страховых взносов»).
13 Постановление Правительства РФ от 03.04.2020 № 434 (ред. от 18.04.2020) «Об утверждении перечня отраслей российской экономики,  
в наибольшей степени пострадавших в условиях ухудшения ситуации в результате распространения новой коронавирусной инфекции».
14 Федеральный закон от 22.04.2020 № 121-ФЗ «О внесении изменений в часть вторую Налогового кодекса Российской Федерации».
15 Постановление Правительства РФ от 24.04.2020 № 576 «Об утверждении Правил предоставления в 2020 году из федерального бюджета 
субсидий субъектам малого и среднего предпринимательства, ведущим деятельность в отраслях российской экономики, в наибольшей сте-
пени пострадавших в условиях ухудшения ситуации в результате распространения новой коронавирусной инфекции».
16 Федеральный закон от 03.04.2020 № 106-ФЗ «О внесении изменений в Федеральный закон «О Центральном банке Российской Федерации 
(Банке России)» и отдельные законодательные акты Российской Федерации в части особенностей изменения условий кредитного договора, 
договора займа»; Информация Банка России от 17.04.2020 «Банк России утвердил дополнительные меры по защите интересов граждан, под-
держке кредитования экономики, временному смягчению ПОД/ФТ и валютного контроля».
17 Постановление Правительства РФ от 03.04.2020 № 428 «О введении моратория на возбуждение дел о банкротстве по заявлению кредито-
ров в отношении отдельных должников».
18 Постановление Правительства РФ от 03.04.2020 № 438 (ред. от 22.04.2020) «Об особенностях осуществления в 2020 году государственного 
контроля (надзора), муниципального контроля и о внесении изменения в пункт 7 Правил подготовки органами государственного контроля (надзора) 
и органами муниципального контроля ежегодных планов проведения плановых проверок юридических лиц и индивидуальных предпринимателей».
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 � поддержка поставщиков по госконтрактам;

 � поддержка застройщиков;

 � приостановлено взыскание штрафов за 
просрочку оплаты услуг ЖКХ;

 � поддержка туроператоров.

В этой связи возрастают риски использования 
мошеннических схем, направленных на присвое-
ние и хищение бюджетных средств, выделенных 
на поддержку бизнеса, субъектами, не имеющими 
на это права, либо получения субсидий в размере, 
превышающем суммы, предусмотренные законом.

Велика вероятность предоставления докумен-
тов для получения государственной поддержки 
предпринимателями, занятыми в отраслях, не 
включенных в перечень в наибольшей степени 
пострадавших в условиях распространения но-
вой коронавирусной инфекции.

Постановлением Правительства РФ от 
24.04.2020 № 57619  предусмотрено предостав-
ление в 2020 году из федерального бюджета 
субсидий субъектам малого и среднего пред-
принимательства, включенным по состоянию 
на 1 марта 2020 года в Единый реестр субъек-
тов малого и среднего предпринимательства  
в соответствии с Федеральным законом  

«О развитии малого и среднего предпринима-
тельства в Российской Федерации», ведущим 
деятельность в отраслях российской эконо-
мики, в наибольшей степени пострадавших  
в условиях распространения коронавирусной 
инфекции.

Следует учитывать, что субсидия предостав-
ляется в целях частичной компенсации затрат, 
связанных с осуществлением деятельности  
в условиях распространения новой коронави-
русной инфекции, в том числе на сохранение 
занятости и оплаты труда своих работников  
в апреле и мае 2020 года. 

Также 11.05.2020 года Президент Российской 
Федерации объявил о введении кредитной про-
граммы поддержки занятости населения. Она 
предусматривает выделение кредита в разме-
ре 1 МРОТ на одного сотрудника в месяц исхо-
дя из 6 месяцев на срок до 01.04.2021 года. Если  
в течение срока действия кредитной программы 
предприятие будет сохранять занятость на уров-
не 90% и выше от своей штатной численности, то 
после истечения срока кредита сам кредит и про-
центы по нему будут полностью списаны за счет 
государства. 

В этой связи возникают риски предоставления 
в целях получения субсидий и льготного креди-
тования сведений о лицах, в реальности не яв-
ляющихся работниками организации. Заведомо 
ложные сведения также могут быть предостав-
лены в целях получения права на кредитные 
каникулы, налоговые льготы, моратория на бан-
кротство и т. д.

19 Постановление Правительства РФ от 24.04.2020 № 576 «Об утверждении Правил предоставления в 2020 году из федерального бюджета 
субсидий субъектам малого и среднего предпринимательства, ведущим деятельность в отраслях российской экономики, в наибольшей сте-
пени пострадавших в условиях ухудшения ситуации в результате распространения новой коронавирусной инфекции».

Указанные действия могут повлечь за со-
бой хищение миллиардов рублей и невоз-
можность их возвращения в бюджет. В этой 
связи необходимо рассматривать проверку 
правомерности получения предприятиями 
субсидий, выделенных на поддержку в пе-
риод пандемии коронавируса, в качестве 
одной из приоритетных задач на ближай-
шее время. 
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Действия, связанные с неправомерным полу-
чением налоговых льгот в связи с распростра-
нением коронавирусной инфекции, могут быть 
квалифицированы по ст. 199.2 УК РФ «Сокрытие 
денежных средств либо имущества организации 
или индивидуального предпринимателя, за счет 
которых должно производиться взыскание нало-
гов, сборов, страховых взносов».

Предоставление заведомо ложных сведений 
в целях получения права на льготное кредито-
вание может квалифицироваться по ст. 159.1  
УК РФ «Мошенничество в сфере кредитова-
ния», то есть хищение денежных средств заем-
щиком путем представления банку или иному 
кредитору заведомо ложных и (или) недосто-
верных сведений. Согласно разъяснениям, со-
держащимся в п. 7 Постановления Пленума 
Верховного суда от 30.11.2017 № 48 «О судеб-
ной практике по делам о мошенничестве, при-
своении и растрате», хищение, совершенное  
с использованием подделанного документа, 
предоставляющего права или освобождающе-
го от обязанностей, требует дополнительной 
квалификации по ст. 327 УК РФ.

Совершение действий, связанных с предостав-
лением заведомо ложных сведений, дающих 
право на получение субсидий в период распро-
странения коронавирусной инфекции, квалифи-
цируется по ст. 159.2 УК РФ «Мошенничество при 
получении выплат». 

Следует учитывать, что в результате проверки 
данных видов преступной деятельности могут 
быть установлены признаки преступления, пред-
усмотренного ст. 199.4 «Уклонение страховате-
ля-организации от уплаты страховых взносов 
на обязательное социальное страхование от не-
счастных случаев на производстве и професси-
ональных заболеваний в государственный вне-
бюджетный фонд».

Обман как способ совершения мошенниче-
ства при получении выплат, предусмотренного 
ст. 159.2 УК РФ, выражается в представлении  
в органы исполнительной власти, учреждения 
или организации, уполномоченные принимать 
решения о получении выплат, заведомо ложных 
и (или) недостоверных сведений о наличии об-
стоятельств, наступление которых согласно за-
кону или иному нормативному правовому акту 

является условием для получения соответствую-
щих выплат в виде денежных средств или иного 
имущества (в частности, о личности получателя, 
об инвалидности, о наличии детей, наличии иж-
дивенцев, об участии в боевых действиях, отсут-
ствии возможности трудоустройства), а также 
путем умолчания о прекращении оснований для 
получения указанных выплат. Если лицо путем 
представления заведомо ложных и (или) недо-
стоверных сведений, а равно путем умолчания  
о фактах, получило документ (справку, удостове-
рение, сертификат и пр.), подтверждающий его 
право на получение социальных выплат, однако 
по независящим от него обстоятельствам фак-
тически не воспользовалось им для получения 
социальных выплат, содеянное следует квалифи-
цировать в соответствии с ч. 1 ст. 30 УК РФ как 
приготовление к мошенничеству при получении 
выплат, если обстоятельства дела свидетель-
ствуют о том, что умысел лица был направлен 
на использование данного документа для совер-
шения преступлений, предусмотренных ч. 3 или  
4 ст. 159.2 УК РФ20.

Действия должностных лиц, участвовавших  
в реализации указанных преступных схем, при 
наличии соответствующих признаков могут быть 
квалифицированы по ст. 201 УК РФ «Злоупотре-
бление полномочиями», 204 УК РФ «Коммерческий 
подкуп», 204.1 УК РФ «Посредничество в коммер-
ческом подкупе», 285 УК РФ «Злоупотребление 
должностными полномочиями», 285.1 УК РФ «Не-
целевое расходование бюджетных средств», 286 
УК РФ «Превышение должностных полномочий», 
290 УК РФ «Получение взятки».

Все приведенные преступные действия могут яв-
ляться предикатными преступлениями к легализа-
ции доходов, полученных преступным путем.

Виды мошеннических действий, 
применяемых в период пандемии 
коронавируса

Мировой экономический кризис, вызванный пан-
демией коронавируса, спровоцировал волну новых 
видов мошенничества и рост количества преступле-
ний, совершаемых с использованием сети Интер-
нет. Анализ имеющейся информации, в том числе 

20 Пункт 16 Постановления Пленума Верховного суда РФ от 30.11.2017 № 48 «О судебной практике по делам о мошенничестве, присвоении 
и растрате».
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поступающей из Секретариата ФАТФ, указывает на 
повышение рисков совершения в период пандемии 
коронавируса мошенничеств следующих видов.

1. Мошенничество, связанное с завладением 
денежными средствами граждан и организа-
ций, перечисленных на приобретение средств 
индивидуальной защиты, тест-систем кон-
трафактных лекарств и изделий медицинско-
го назначения без их фактической поставки 
покупателю.

Согласно разъяснениям, приведенным в п. 3 
Постановления Пленума Верховного суда от 
30.11.2017 № 48 «О судебной практике по делам 
о мошенничестве, присвоении и растрате», по-
добные действия необходимо квалифицировать 
по ст. 159 УК РФ как мошенничество, если умы-
сел, направленный на хищение чужого имуще-
ства или приобретение права на него, возник  
у лица до получения оплаты за товары, работы, 
услуги, которые он предоставлять/исполнять не 
намеревался.

2. Поставка некачественных медицинских из-
делий, иных товаров, использование которых 
по назначению заведомо невозможно. 

Согласно разъяснениям, приведенным в п. п. 
2–5 Постановления Пленума Верховного суда от 
30.11.2017 № 48 «О судебной практике по делам  
о мошенничестве, присвоении и растрате», подоб-
ные действия могут квалифицироваться по ст. 159 
УК РФ «Мошенничество». 

Способами совершения хищения в данном слу-
чае является обман — сознательное сообщение 
заведомо ложных, не соответствующих действи-
тельности сведений, умолчание об истинных 
фактах, либо умышленные действия (например, 
в предоставлении фальсифицированного това-
ра или иного предмета сделки), направленные на 
введение владельца имущества или иного лица  
в заблуждение21.

3. Хищение средств граждан и организаций 
под видом сбора денег на благотворительные 
нужды (в помощь заболевшим коронавирусом  
и членам их семей, медицинским работникам  
и т. д.). Как правило, такие преступления соверша-

ются посредством размещения призывов к оказа-
нию помощи в мессенджерах и социальных сетях. 
Такие действия могут содержать в себе признаки 
преступления, предусмотренного ст. 159 УК РФ 
«Мошенничество»22.

Собранные денежные средства могут исполь-
зоваться в том числе для финансирования тер-
роризма и распространения оружия массового 
уничтожения. Действия лиц, осуществляющих 
сбор средств для ФТ под предлогом борьбы с ко-
ронавирусом и помощи заболевшим этой инфек-
цией, могут содержать признаки преступления, 
предусмотренного ч. 4 ст. 205.1 УК РФ «Организа-
ция финансирования терроризма».

Действия лиц, перечисливших денежные сред-
ства под указанным предлогом будучи осве-
домленными о том, что они предназначены для 
финансирования терроризма, должны квалифи-
цироваться по ч. 1.1 ст. 205.1 УК РФ «Финансиро-
вание терроризма». В случае если средства пред-
назначались на финансирование незаконного 
вооруженного формирования, действия лица со-
держат признаки преступления, предусмотренно-
го ч. 1 ст. 208 УК РФ «Финансирование незаконно-
го вооруженного формирования».

4. Реализация товаров, якобы спасающих от 
заражения коронавирусом, а также «вакцины» 
от этой инфекции. 

С начала января 2020 года в сети Интернет по-
явились объявления о продаже средств от ко-
ронавируса, несмотря на то что вакцина от этой 
инфекции еще не создана. Кроме того, через 
интернет реализуются амулеты, микстуры, пред-
меты религиозного культа, якобы спасающие от 
этого заболевания. Имеет место оказание услуг 
оккультизма в виде «заговора», «заклинания», 
реализации «заговоренной воды» и т. д., якобы 
спасающих от коронавируса.

Согласно разъяснениям, приведенным  
в п. п. 2–5 Постановления Пленума Верховного 
суда от 30.11.2017 № 48 «О судебной практике по 
делам о мошенничестве, присвоении и растрате», 
подобные действия могут квалифицироваться по 
ст. 159 УК РФ «Мошенничество», совершенное пу-
тем обмана или злоупотребления доверием. 

21 Пункт 2 Постановления Пленума Верховного суда Российской Федерации от 30.11.2017 № 48 «О судебной практике по делам о мошенни-
честве, присвоении и растрате».
22 Пункт 3 Постановления Пленума Верховного суда Российской Федерации от 30.11.2017 № 48 «О судебной практике по делам о мошенни-
честве, присвоении и растрате».



25

№27/2020 Июль

ФИНАНСОВАЯ
БЕЗОПАСНОСТЬ

5. Рассылка гражданам извещений и сообще-
ний о якобы имевших место фактах наруше-
ния ими режима самоизоляции с требованием 
уплаты штрафов на указанные мошенниками 
реквизиты. 

Указанные действия содержат признаки престу-
пления, предусмотренного ст. 159 УК РФ «Мошен-
ничество».

6. Рассылка абонентам писем, в том числе 
якобы направленных учреждениями здра-
воохранения, Всемирной организации здра-
воохранения, о симптомах и последствиях 
заражения коронавирусом, содержащих вре-
доносные программы, направленные на хище-
ние персональных данных, получение личных 
платежных данных.

Согласно разъяснениям, приведенным в п. 8  
Постановления Пленума Верховного суда от 
30.11.2017 № 48 «О судебной практике по делам 
о мошенничестве, присвоении и растрате», такие 
действия в зависимости от непосредственного 
объекта посягательства и иных обстоятельств 
дела квалифицируются как мошенничество соот-
ветственно по ст. ст. 159, 159.3 «Мошенничество  
с использованием электронных средств плате-
жа», 159.6 УК РФ «Мошенничество в сфере ком-
пьютерной информации».

7. Мошенничества, связанные с обращени-
ем к гражданам от имени их родственников 
или сотрудников медицинских учреждений  
с просьбой перевести денежные средства на ле-
чение близких лиц, якобы заразившихся корона-

вирусом. Согласно разъяснениям, приведенным  
в п. п. 2–5 Постановления Пленума Верховного 
суда от 30.11.2017 № 48 «О судебной практике по 
делам о мошенничестве, присвоении и растрате», 
подобные действия могут квалифицироваться по 
ст. 159 УК РФ «Мошенничество», совершенное пу-
тем обмана или злоупотребления доверием.

8. Мошенничество, связанное с реализаци-
ей разрешений на свободное перемещение  
в период самоизоляции, в том числе лицам, на-
ходящимся на карантине в связи с выявлением 
СOVID-19 либо контактом с зараженными. Подоб-
ные действия содержат признаки преступления, 
предусмотренного ст. 159 УК РФ «Мошенниче-
ство», совершенное путем обмана или злоупотре-
бления доверием. 

Все приведенные преступные действия могут яв-
ляться предикатными преступлениями к легализа-
ции доходов, полученных преступным путем.

Необходимо учитывать, что в большинстве случа-
ев преступления, связанные с хищением бюджет-
ных средств и коррупцией, выявляются спустя про-
должительное время после их совершения. В этой 
связи нерегистрация преступлений, риски совер-
шения которых указаны в настоящей статье, не сви-
детельствует об их отсутствии в действительности.

В целях предотвращения хищения бюджетных 
средств целесообразно рассматривать проверку 
правомерности расходования ассигнований, вы-
деленных на борьбу с коронавирусом, поддержку 
предприятий и организаций в сложившейся ситу-
ации, в качестве одной из приоритетных задач на 
ближайшее время.
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В 
2019 году завершена оценка России со 
стороны Группы разработки финансовых 
мер борьбы с отмыванием денег (ФАТФ), 
Комитета экспертов Совета Европы по 

оценке мер противодействия отмыванию де-
нег и финансированию терроризма (МАНИВЭЛ)  
и Евразийской группы по противодействию лега-
лизации преступных доходов и финансированию 
терроризма (ЕАГ) в рамках 4-го раунда взаимных 
оценок ФАТФ. 

По результатам такой оценки и утверждения 
итогового отчета на Пленарном заседании ФАТФ 
17 октября 2019 года Российская Федерация по-
ставлена на регулярный мониторинг (наилучший 
возможный по действующим процедурам резуль-
тат), предполагающий предоставление отчета  
о прогрессе по устранению выявленных недо-
статков через 3 года.

В части выработки государственной полити-
ки и нормативно-правового регулирования 
российской финансовой разведкой проведена 
работа по внесению изменений в законодатель-
ство и иные нормативные правовые акты Россий-
ской Федерации в антиотмывочной сфере. Глав-
ным из них стал Указ Президента РФ от 24 июня 
2019 года № 289 «О внесении изменений в Указ 
Президента Российской Федерации от 13 июня 
2012 года № 808 «Вопросы Федеральной службы 
по финансовому мониторингу» и в Положение, 
утвержденное этим Указом», который расширил 
полномочия Росфинмониторинга в части выра-

ботки мер, направлен-
ных на минимизацию  
выявленных рисков 
совершения операций  
(сделок) в сфере  
ОД/ФТ и профилакти-
ку преступлений со-
ответствующего ха-
рактера.

В части междуна-
родного сотрудниче-
ства работа Службы в 
2019 году реализовы-
валась с учетом следующих приоритетов:

 �  подтверждение эффективности национальной 
антиотмывочной системы Российской 
Федерации в соответствии с международными 
требованиями;

 �  дальнейшая активизация участия России  
в международных усилиях по ПОД/ФТ/ФРОМУ;

 �  повышение эффективности международных 
институтов ПОД/ФТ/ФРОМУ.

Традиционно большое внимание на этом направ-
лении уделялось взаимодействию с зарубежны-
ми подразделениями финансовой разведки, 
особенно в части выявления, ареста похищенных 
активов за рубежом и оказания содействия след-
ственным органам. 

РОСФИНМОНИТОРИНГ ОПУБЛИКОВАЛ 
ГОДОВОЙ ОТЧЕТ О РАБОТЕ В 2019 ГОДУ

На официальном сайте Федеральной службы по финансовому мониторингу размещен 
Публичный отчет — 2019. «Финансовая безопасность» публикует основные итоги

НАЦИОНАЛЬНАЯ СИСТЕМА ПОД/ФТ
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Подключение Росфинмониторинга к расследо-
ваниям, проводимым Следственным комитетом 
РФ, ФСБ РФ, МВД РФ по хищению активов Про-
бизнесбанка, позволило выявить и немедленно 
заблокировать активы на общую сумму более  
140 миллионов долларов.

Совместно с Генеральной прокуратурой РФ, 
МВД РФ, СК РФ, ФСБ РФ, ФТС РФ и ФНС РФ в 2019 
году Росфинмониторингом установлены и переда-
ны для ареста и возврата в Россию материалы на 
более чем 50 миллиардов рублей.

Для повышения эффективности двустороннего 
сотрудничества в сфере ПОД/ФТ/ФРОМУ Росфин-
мониторингом совместно с Международным учеб-
но-методическим центром финансового мониторин-
га (МУМЦФМ) активно велась работа по оказанию 
технического содействия странам-партнерам.

В частности, по линии ЕАГ, председательство  
в которой перешло к России, помощь предостав-
лялась:

 � в вопросах подготовки кадров (на базе 
МУМЦФМ, Международного сетевого института 
и т. д.) и повышения квалификации;

 � в проведении различных мероприятий 
(семинаров, тренингов и т. д.);

 � в прохождении процедур взаимной оценки.

В 2019 году работа Росфинмониторинга и других 
участников национальной антиотмывочной систе-
мы была направлена на минимизацию рисков, 
выявленных в ходе проведения национальной 
оценки рисков (НОР) легализации преступных до-
ходов и финансирования терроризма.

Наибольшая концентрация рисков наблюдается: 

 � в кредитно-финансовой сфере,

 � в области коррупционных правонарушений,

 � в сфере бюджетных отношений,

 � в сфере незаконного оборота наркотиков,

 �  в сфере финансирования терроризма.

В кредитно-финансовой сфере принятые 
Росфинмониторингом совместно с Банком Рос-
сии и правоохранительными органами меры 
позволили сократить более чем на 40% объем 
сомнительных финансовых операций, в том чис-

ле уменьшить обналичивание на 45%, снизить  
в целом вывод денежных средств за рубеж по по-
дозрительным основаниям.

В рамках проводимой Банком России полити-
ки по очищению кредитно-финансовой сферы 
в 2019 году были отозваны лицензии у 31 банка, 
при этом в 80% случаев Росфинмониторинг за-
ранее информировал мегарегулятора о рисках 
вовлеченности кредитных организаций в прове-
дение сомнительных операций.

Совместно с ФНС России, Банком России и дру-
гими участниками антиотмывочной системы коли-
чество выявленных фирм-однодневок обновило 
исторический минимум и составило 120 тысяч 
организаций, объем перечислений на их счета со-
кратился в два раза. 

В поднадзорных Росфинмониторингу секторах 
в 2019 году за счет дистанционного взаимодей-
ствия посредством личного кабинета, а также 
комплекса мероприятий по повышению уровня 
осведомленности субъектов первичного финан-
сового мониторинга о требованиях законодатель-
ства, результатах национальной и секторальных 
оценок рисков увеличился уровень законопо-
слушности поднадзорных субъектов на 3,5%, в том 
числе лизинговых и факторинговых организаций.

Достаточно эффективно на снижение объемов 
теневой экономики работают превентивные ме-
ханизмы на уровне банков и, прежде всего, от-
казы в обслуживании недобросовестных клиен-
тов. В 2019 году применение заградительных мер 
позволило пресечь вывод в нелегальный оборот 
более 200 миллиардов рублей. 

При этом важно отметить и тот факт, что коли-
чество отказов с каждым годом неуклонно сокра-
щается, что говорит не только об уменьшении ко-
личества незаконных операций в экономике, но и 
о более взвешенном, осознанном выполнении как 
банками, так и их клиентами требований закона.

По линии декриминализации кредитно-фи-
нансовой сферы Росфинмониторингом в 2019 
году совместно с Банком России, ФСБ, МВД, СК, 
ФНС и Генеральной прокуратурой удалось пре-
сечь деятельность 25 теневых площадок по пре-
доставлению услуг обналичивания и вывода де-
нег за рубеж, оборот которых составлял порядка 
40 миллиардов рублей. 

Всего с использованием материалов Росфин-
мониторинга по преступлениям в кредитно-фи-
нансовой сфере за 2019 год возбуждено 700 
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уголовных дел, 168 направлено в суд (вынесено  
107 обвинительных приговоров). Общая сумма 
возвращенных средств — около 50 миллиардов 
рублей. Вместе с тем финансовая система страны 
продолжает использоваться недобросовестными 
участниками рынка в целях отмывания доходов. 

Росфинмониторингом на постоянной основе про-
водятся мероприятия, направленные на противо-
действие легализации преступных доходов, 
полученных в результате совершения престу-
плений коррупционной направленности.

Также ведется работа для минимизации рисков, 
связанных с получением должностными лицами 
незаконных вознаграждений (взяток) за лоббиро-
вание интересов недобросовестных поставщиков 
и подрядчиков, со злоупотреблениями служебным 
положением для заключения госконтрактов. 

Всего в 2019 году с использованием материа-
лов Росфинмониторинга было возбуждено и рас-
следовано более 80 уголовных дел. По данным 
ФСБ России пресечена преступная деятельность  
4 глав субъектов, 13 заместителей губернато-
ров, 22 лиц из числа руководства территориаль-
ных органов исполнительной власти субъектов,  
40 глав муниципальных образований. Аналитиче-
ские материалы, переданные в МВД России, спо-
собствовали отстранению от должности, аресту 
и осуждению ряда высокопоставленных государ-
ственных служащих и сотрудников государствен-
ных компаний. 

В рамках работы по контролю за расходова-
нием бюджетных средств Росфинмониторинг 
проводит анализ финансовых операций как ис-
полнителей государственных контрактов на эта-
пе исполнения, так и операций участников госу-
дарственных закупок в ходе проводимых закупок. 
Одним из приоритетных направлений является 
выявление признаков возможного сговора кон-
курентов на торгах как между собой, так и с за-
казчиками, что создает условия для фактическо-
го завышения цен государственных контрактов  
и последующего хищения бюджетных средств.

Росфинмониторингом организована работа 
по осуществлению контроля эффективности 
расходования бюджетных средств при реали-
зации национальных проектов, утвержденных 
Указом Президента РФ от 7 мая 2018 года № 204 
«О национальных целях и стратегических зада-
чах развития Российской Федерации на период 
до 2024 года».

В рамках данной работы осуществлен мони-
торинг сомнительных операций более 22 тысяч 
исполнителей контрактов по национальным про-
ектам на сумму свыше 160 миллиардов рублей.  
По выявленным фактам в правоохранительные, 
контрольно-надзорные органы и Генеральную 
прокуратуру Российской Федерации направлено 
более 740 материалов финансовых расследова-
ний, связанных с тематикой национальных про-
ектов. Возбуждено 13 уголовных дел с суммой 
ущерба более 1,8 миллиарда рублей, расторгну-
ты контракты и отменены закупки на 1,2 милли-
арда рублей, выявлены картельные сговоры на 
сумму около 2,8 миллиарда рублей в рамках на-
циональных проектов «Образование» и «Жилье 
и городская среда», сумма возмещенного ущер-
ба — 7,5 миллиона рублей.

Результаты, достигнутые в рамках действую-
щей системы контроля ГОЗ, в целом свиде-
тельствуют о декриминализации сектора и повы-
шении прозрачности расчетов, а именно:

 �  почти в 1,5 раза сократилось количество 
участников кооперации, совершающих 
сомнительные операции, а сумма совершаемых 
ими таких операций уменьшилась более чем  
в 3 раза;

 �  более чем на 30% сократилось количество 
участников с признаками фиктивности — 
исполнителей ГОЗ;

 �  почти в 2 раза сократилась сумма отказов по 
неформальным основаниям уполномоченными 
банками в проведении операций участниками 
ГОЗ.

Вместе с тем по выявленным фактам нарушений 
законодательства в сфере ГОЗ возбуждено 107 уго-
ловных дел, ущерб по которым составил более 13,5 
миллиарда рублей. Сохранены бюджетные средства 
в размере 2,8 миллиарда рублей. При этом общая 
сумма средств, возвращенных по материалам Рос-
финмониторинга, составила 5,4 миллиарда рублей.

В целях декриминализации отдельных соци-
ально значимых сфер и отраслей реального 
сектора экономики, а также противодействия 
коррупционным проявлениям и минимизации со-
ответствующих рисков Росфинмониторинг про-
водит комплексный мониторинг отдельных отрас-
лей и проектов.
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Среди них стоит отметить работу по защите 
прав граждан — участников долевого стро-
ительства. По этой линии проведено более 320 
проверочных мероприятий, в том числе в рамках 
межведомственных рабочих групп при Минстрое 
России и Генеральной прокуратуре Российской 
Федерации. Фигурантами проверок стали свыше 
1,7 тысячи юридических и 900 физических лиц,  
в правоохранительные органы направлено более 
500 материалов, которые используются при рас-
следовании около 400 уголовных дел. В суд на-
правлено 60 дел, по 20 уже вынесены и вступили в 
законную силу обвинительные приговоры. Возме-
щен ущерб на сумму около 750 миллионов рублей.

Проверки Росфинмониторинга были направлены 
как на выявление финансовых операций, связан-
ных с хищением и последующей легализацией де-
нежных средств, и поиск похищенных активов, так 
и на предупреждение рисков хищения средств. 

Снижение к концу 2019 года роста числа бан-
кротств застройщиков и роста количества объ-
ектов незавершенного строительства свидетель-
ствует о постепенной декриминализации сферы 
долевого строительства, в том числе посред-
ством совместной работы Росфинмониторинга  
и иных ведомств, включающей вступление в силу 
изменений в законодательство и поэтапный пе-
реход застройщиков на счета эскроу.

Велась активная работа по декриминализации 
топливно-энергетического комплекса, сферы 
ЖКХ, лесной и рыбной отраслей, агропромыш-
ленного комплекса.

К примеру, проект «Мелиорация», реализуе-
мый Росфинмониторингом, ориентирован на 
мониторинг расходования средств, выделенных  
в рамках соответствующих федеральных це-
левых программ и национальных проектов. По 
результатам проверки выявлено, что около 15% 
этих средств выведено в теневой оборот со сче-
тов мелиоводхозов и сельхозтоваропроизводи-
телей по фиктивным основаниям. Признаки кор-
рупционных проявлений установлены в 36% всех 
мелиоводхозов. 

Для пресечения указанной деятельности Рос-
финмониторингом в адрес правоохранительных 
органов направлено более 60 информирований. 
С использованием материалов Росфинмонито-
ринга возбуждено 14 уголовных дел по ст. 199, 
ст. 159, ст. 159.2 УК РФ, а также 8 уголовных дел 
по ст. 174.1 УК РФ. Наложен арест на денежные 

средства в размере 20 миллионов рублей, об-
щая сумма возмещенного ущерба составляет  
102 миллиона рублей.

Одна из стратегических задач Росфинмонито-
ринга связана с работой по предупреждению, 
выявлению и пресечению преступлений, связан-
ных с незаконным оборотом наркотических 
средств и психотропных веществ. Для реше-
ния этой задачи финансовая разведка постоян-
но совершенствует формы и методы выявления  
и фиксации преступлений, связанных с неза-
конным оборотом наркотиков, совершенных  
с использованием современных информацион-
ных технологий.

За 2019 год Росфинмониторингом проведено  
около 2,5 тысячи проверочных мероприятий.  
Более чем по 100 из них выявлены признаки легали-
зации преступных доходов, материалы финансовых 
расследований направлены в правоохранитель-
ные органы. По материалам Службы возбуждено  
около 150 уголовных дел по линии НОН, из них  
около 80 — о легализации наркодоходов.

В рамках минимизации рисков финансирова-
ния терроризма Росфинмониторингом во вза-
имодействии с правоохранительными органами 
и частным сектором проведено более 10 тысяч 
финансовых расследований, по результатам ко-
торых в правоохранительные органы направлено 
более 800 материалов. С их использованием воз-
буждено около 120 уголовных дел, в том числе не-
посредственно по финансированию терроризма 
только ФСБ России — 65 уголовных дел в отно-
шении 64 лиц, осуждено 20 человек.

Совместными усилиями с ФСБ России удалось 
пресечь деятельность 5 масштабных каналов ре-
сурсного обеспечения террористических ячеек, 
через которые перечислено около 120 миллио-
нов рублей.
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Прекращена финансовая активность более  
4 тысяч фигурантов перечня организаций и фи-
зических лиц, в отношении которых имеются 
сведения об их причастности к экстремистской 
деятельности или терроризму (Перечень), забло-
кировано около 36 миллионов рублей, находя-
щихся на их счетах. 

Совместно с банковским сектором было выяв-
лено более 260 человек, предположительно свя-
занных с финансированием терроризма.

Взаимодействие и координация — значимый 
элемент эффективной национальной антиотмы-
вочной системы. И уровень межведомственного 
сотрудничества получил высокую оценку со сто-
роны ФАТФ как «основная сильная сторона си-
стемы ПОД/ФТ Российской Федерации». 

В частности, свою эффективность подтвердили 
такие площадки, как Межведомственная рабочая 
группа (МРГ) по противодействию незаконным 
финансовым операциям под председательством 
руководителя Администрации Президента РФ 
А.Э. Вайно (в том числе на региональном уров-
не — под руководством полномочных предста-
вителей Президента РФ), Межведомственная ко-
миссия (МВК) высокого уровня, МВК по ПОД/ФТ/
ФРОМУ, МВК по противодействию финансирова-
нию терроризма. 

В ходе подготовки Российской Федерации к чет-
вертому раунду взаимных оценок ФАТФ свою эф-
фективность показала МВК: туда не только выно-
сились острые вопросы оценочного процесса, но 
и активно велась работа с экспертами ведомств 
(входящих в МВК высокого уровня), которые 
принимали участие во встречах «лицом к лицу» 
с экспертами в ходе выездной миссии, а также 
в обсуждении и защите российского отчета на 
международных площадках.

Президент РФ В.В. Путин поддержал предло-
жение Росфинмониторинга преобразовать МВК 
высокого уровня по подготовке Российской Фе-
дерации к четвертому раунду взаимных оценок 
ФАТФ в Межведомственную комиссию по реали-
зации мер совершенствования системы ПОД/ФТ 
с учетом оценки. 

В настоящее время Росфинмониторингом под-
готовлен проект межведомственной дорожной 
карты по устранению недостатков, выявленных  
в рамках оценки. Проект направлен на комплекс-
ную проработку всех вопросов деятельности 
российской антиотмывочной системы.

С полной версией Годового отчета можно озна-
комиться на официальном сайте Росфинмонито-
ринга в разделе «Деятельность».
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ЭКСПЕРТНЫЙ ЦЕНТР

Исследовательская функция

В 2019 году МУМЦФМ внедрил 11 исследова-
тельских проектов в учебный процесс и прак-
тическую деятельность специалистов в сфере 
ПОД/ФТ, в частности:

 � при проведении 7 учебных курсов и более  
25 семинаров, в том числе в режиме ВКС;

 � при разработке 2 образовательных программ  
в сфере ПОД/ФТ для участников МСИ;

 � при издании 1 учебника и 1 учебного пособия.

На 2020 год запланирована разработка архитек-
туры платформы для учебных курсов МУМЦФМ 
с апробацией на примере модульного учебного 
курса «Реализация международных стандартов  
в сфере ПОД/ФТ».

Методологическая функция

МУМЦФМ на базе вузов МСИ актуализирует 
и открывает специализированные программы, 
профили высшего образования с учетом про-
фессионального стандарта «Специалист по 
финансовому мониторингу в сфере ПОД/ФТ», 
обновленных образовательных стандартов, ре-
зультатов НОР и взаимной оценки, разрабатыва-
ет учебные пособия.

Совместно с Всероссийской академией внеш-
ней торговли (ВАВТ), Карагандинским государ-

ственным университетом (КарГУ) и Кыргызско-
российским славянским университетом (КРСУ) 
разработана образовательная программа  
«ПОД/ФТ и правовое обеспечение экономиче-
ской безопасности» для КарГУ, образовательная 
программа «Анализ рисков и финансовый мо-
ниторинг» для КРСУ, учебное пособие «Особен-
ности национальных систем ПОД/ФТ государств 
Евразийского региона».

Результаты совместного проекта МУМЦФМ, 
Республики Казахстан и Кыргызской Республи-
ки по разработке соответствующих страновых 
разделов учебного пособия были представлены  
в рамках 30-го Пленарного заседания ЕАГ, по-
лучив высокую оценку и подчеркнув заинтере-
сованность в продолжении реализации данного 
проекта с участием вузов МСИ под руководством 
национальных ПФР.

На базе странового раздела учебного пособия 
при содействии МУМЦФМ подготовлен и издан 
первый учебник.

С целью эффективного взаимодействия орга-
нов государственной власти, бизнес-сообще-
ства, университетов и научных организаций по 
вопросам подготовки кадров для антиотмывоч-
ной системы Российской Федерации при Меж-
ведомственной комиссии по ПОД/ФТ/ФРОМУ 
создан Консультативный совет по вопросам под-
готовки кадров и проведения научных исследова-

МУМЦФМ: ИТОГИ-2019

Выдержки из официального отчета о работе Международного учебно-методического 
центра финансового мониторинга
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ний в области ПОД/ФТ (КСОН). В его состав вош-
ли представители Администрации Президента, 
Росфинмониторинга, Минобрнауки России, Бан-
ка России, МВД, ФСБ, Следственного комитета, 
МУМЦФМ, Российской академии наук (РАН), ряда 
вузов МСИ.

Кадровая функция

В 2019 году впервые организованы отдельные 
обучающие мероприятия для экспертов право-
охранительного и надзорного блока. Во время 
семинара для экспертов-оценщиков ЕАГ над-
зорного блока (г. Казань, Россия) смоделиро-
ван процесс оценки и отработаны практиче-
ские навыки по проведению ВО и подготовке 
отчета.

В рамках тренинга для экспертов-оценщиков 
из правоохранительного блока (г. Ташкент, Узбе-
кистан) практические аспекты были освещены 
международными экспертами, принимавшими 
участие в выездных оценочных миссиях. За-
даниями предполагались имитация интервью  
с представителями оцениваемой страны (выезд-
ная миссия), написание, представление отчета  
о взаимной оценке и защита подготовленного до-
кумента.

С учетом актуальных трендов и рисков был 
проведен обучающий курс по ПФРОМУ (г. Мо-
сква, Россия) по совместной программе ЕАГ/
ФАТФ ТРЕЙН/МУМЦФМ. Целевой аудиторией 
курса стали сотрудники антиотмывочных си-
стем государств ЕАГ. Во время практических 
занятий моделировалась ситуация по приня-
тию нового национального закона о ПФРОМУ  
в вымышленном государстве, требующая прора-
ботки механизмов национальной координации.

Проведение таких мероприятий наращивает 
совместные усилия государств — членов ЕАГ 
по борьбе с глобальными вызовами XXI века.

Проектная функция

В 2019 году МУМЦФМ модифицировал подход 
к выстраиванию приоритетов в оказании ТС, 
сфокусировавшись на результатах взаимных 
оценок; на разработке и реализации страново-
го проекта, оценке его эффективности.

При оказании ТС Центр проводит работу по вы-
страиванию иерархии потребностей государств-
партнеров в соответствии с приоритетами ЕАГ.

Стратегическими целями оказания ТС являются 
помощь национальным антиотмывочным систе-
мам в достижении соответствия международным 
стандартам ФАТФ и сближение национальных си-
стем ПОД/ФТ государств — членов ЕАГ.

БАЗОВАЯ ОРГАНИЗАЦИЯ  
ПО ОБРАЗОВАНИЮ

Методическая функция

В 2019 году учебный курс «Повышение квали-
фикации кадров в сфере ПОД/ФТ» проведен по 
программе продвинутого уровня. Его главной це-
лью стало расширение знаний, полученных на 
базовом курсе, и применение их в практической 
деятельности.

На продвинутом курсе сделан акцент на изуче-
ние методик и ознакомление с результатами НОР, 
а также с практикой прохождения процедур вза-
имных оценок ФАТФ и ЕАГ.

В рамках повышения квалификации для пре-
подавателей университетов МСИ организованы 
мероприятия нового формата — практикумы по 
международному сотрудничеству и круглые сто-
лы по вопросам подготовки специалистов в сфе-
ре ПОД/ФТ в Евразийском регионе. Совместно  
с преподавателями в мероприятиях приняли уча-
стие представители посольств Кыргызской Ре-
спублики и Республики Узбекистан, Секретариа-
та ЕАГ и Росфинмониторинга. 

Анализ анкет слушателей показал, что курс эф-
фективен и полезен для практического примене-
ния, способствует приобретению новых знаний 
и их использованию при организации учебного 
процесса преподавателями в вузах.

Учебная функция 

В 2019 году с целью повышения профессиональ-
ного уровня, изучения международного опыта 
для сотрудников Росфинмониторинга МУМЦФМ 
провел обучение по курсу «Финансовая разведка 
в системе ПОД/ФТ».



33

№27/2020 Июль

ФИНАНСОВАЯ
БЕЗОПАСНОСТЬ

Для надзорных органов проводилось обучение 
по программам, которые включали обзор предва-
рительных результатов взаимной оценки системы 
ПОД/ФТ Российской Федерации, а также меры по 
подготовке к ней. Специалистам представлены 
основные результаты НОР, а также информация 
о возможностях и функционале личного кабинета 
надзорного органа на сайте Росфинмониторинга.

В целях повышения эффективности взаимо-
действия в рамках национальной антиотмывоч-
ной системы МУМЦФМ проводил обучение по 
вопросам ПОД для сотрудников Следственного 
комитета, ФСБ и МВД. На площадке Центра опе-
ративные сотрудники и следователи получали 
информацию о методах и угрозах в сфере ОД и о 
возможностях международного сотрудничества.

Для сотрудников ГУНК МВД Центр при экс-
пертной поддержке Росфинмониторинга еже-
годно проводит обучение по антинаркотической 
тематике.

В соответствии с Межведомственным ком-
плексным планом мероприятий по противо-
действию финансированию терроризма и экс-
тремизма на 2019–2021 годы на базе МУМЦФМ 
проводится обучение сотрудников МВД и ФСБ.

По результатам совместного исследования 
ФАТФ/УНП ООН «Выявление и блокирование 
финансовых потоков, связанных с незаконным 
оборотом опиатов» (2014 год) в рамках Иници-
ативы Парижского Пакта (УНП ООН) определен 
высокий риск для стран Балканского регио-
на, выступающих в роли «транзитных стран». 
Учитывая роль России в МАНИВЭЛ, УНП ООН 
предложил реализовать на площадке МУМЦФМ 
региональную программу «Повышение потен-
циала подразделений финансовой разведки и 
правоохранительных органов Юго-Восточной 
Европы в области анализа и расследования фи-
нансовых операций». Программа направлена на 
пресечение незаконного оборота наркотиков, 
вскрытие финансовой составляющей наркобиз-
неса, ПФТ и борьбу с транснациональной орга-
низованной преступностью в данном регионе. 

В 2019 году учебный курс был ориентирован на 
проблемы противодействия финансированию 
террористической и экстремистской деятельно-
сти. Слушателями курса стали сотрудники пра-
воохранительных органов и ПФР из Албании, 
Боснии и Герцеговины, Черногории, Северной 
Македонии, Сербии и Хорватии. 

Решением 21-го Пле-
нарного заседания ЕАГ 
(ноябрь 2014 года) АТЦ 
СНГ вошел в состав 
наблюдателей Группы. 
С 2015 года МУМЦФМ 
совместно с АТЦ СНГ 
проводит ежегодный се-
минар «Повышение ква-
лификации сотрудников 
правоохранительных 
органов в области про-
тиводействия финансированию террористиче-
ской и экстремистской деятельности». Семина-
ры проводятся в целях анализа новых способов 
ФТ. В рамках семинара в 2019 году представле-
на российская методика оценки рисков, а также 
механизм выявления операций, совершаемых  
с целью финансирования терроризма.

В целях оказания содействия государственным 
органам стран в понимании и выработке регуля-
тивных и надзорных мер в отношении деятель-
ности с виртуальными активами в мае 2019 года 
в Москве состоялся семинар НБР/ЕАГ/МУМЦФМ 
«Совершенствование финансового монито-
ринга с использованием новых технологий». 
МУМЦФМ и Новый банк развития (НБР) выступи-
ли разработчиками программы и модераторами 
секций, пригласили ключевых экспертов.

На площадке V Международного семинара 
«Государственно-частное партнерство как ин-
струмент повышения эффективности системы  
ПОД/ФТ» и во время консультаций с частным 
сектором, прошедших в 2019 году в г. Казани, 
обсуждались вопросы эффективности превен-
тивных мер, качества информирования о подо-
зрительных операциях, применения целевых 
финансовых санкций. Были рассмотрены луч-
шие практики взаимодействия с частным секто-
ром, а также инновационные подходы и решения 
в сфере автоматизации, использования цифро-
вых технологий в надзорной деятельности и фи-
нансовом мониторинге, международные тенден-
ции в сфере ПОД/ФТ.

В мероприятии приняли участие более 130 
представителей ПФР, надзорных органов, а так-
же ведущих экспертов комплаенс-подразделе-
ний финансовых и нефинансовых организаций 
государств — членов и наблюдателей ЕАГ, пред-
ставители Секретариата ЕАГ и МУМЦФМ. 
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По результатам проведенной в рамках семина-
ра деловой игры определен алгоритм проведе-
ния секторальной оценки рисков для финансо-
вых организаций, сформированы предложения 
по созданию международного Совета компла-
енс (с учетом представленного опыта россий-
ского Совета). 

C целью усиления взаимодействия Россий-
ской Федерации с иностранными государствами 
в рамках ФАТФ и сети РГТФ, двусторонних со-
глашений о сотрудничестве МУМЦФМ ежегодно 
проводит учебные курсы для специалистов на-
циональных систем ПОД/ФТ государств — пар-
тнеров России. Их программы предварительно 
обсуждаются с ПФР стран и включают тематику, 
учитывающую интересы и потребности обучаю-
щихся.

В 2019 году программа учебного курса вклю-
чала актуальные вопросы реализации Реко-
мендаций ФАТФ (11 Непосредственных резуль-
татов, а также подготовка и проведение НОР 
и взаимных оценок стран). В ходе обучения 
реализованы практические занятия в форме 
кейсов (деловых игр) по темам «Выявление  
и расследование случаев ОД», «Понимание  
и выявление рисков ОД/ФТ» и «Выявление  
и расследование случаев ФТ».

В 3 учебных курсах приняли участие 129 спе-
циалистов национальных систем ПОД/ФТ Азер-
байджана, Беларуси, Бразилии, Вьетнама, Ин-
дии, Ирака, Ирана, Казахстана, Кыргызстана, 
Лаоса и Узбекистана.

КООРДИНАТОР МЕЖДУНАРОДНОГО 
СЕТЕВОГО ИНСТИТУТА В СФЕРЕ ПОД/ФТ

Академическая функция

В 2019 году на базе вузов МСИ при участии 
МУМЦФМ начали свою работу следующие под-
разделения:

 � Учебно-научный центр финансового 
мониторинга и кафедра финансового 
мониторинга (РУДН, г. Москва);

 � Студенческая лаборатория финансовой 
разведки (НИЯУ «МИФИ», г. Москва);

 � Научно-исследовательская лаборатория 
«Финансово-экономическая безопасность  
и цифровая трансформация»  
(СФУ, г. Красноярск).

Результатами работы профильных кафедр, цен-
тров и лабораторий МСИ стали актуализация  
и открытие новых программ, профилей высшего 
образования с учетом профессионального стан-
дарта «Специалист по финансовому мониторин-
гу в сфере ПОД/ФТ», обновленных федеральных 
стандартов, результатов НОР и ВО.

Возрастает интерес к данным программам как  
в России, так и за рубежом: в 2019 году на обуче-
ние поступили 1100 российских студентов и 125 
иностранных граждан.

Просветительская функция

МУМЦФМ совместно с образовательными и на-
учными центрами МСИ в 2019 году проводил ра-
боту по повышению финансовой грамотности 
студенческой молодежи и учащихся. С этой целью 
для них проведен ряд лекций и мастер-классов. 

Практико-ориентированная функция 

В 2019 году состоялась юбилейная, 5-я Кон-
ференция МСИ «Система ПОД/ФТ в глобаль-
ном мире: риски и угрозы мировой экономики».  
В мероприятии приняли участие порядка 500 
представителей из более чем 20 стран. Основны-
ми темами конференции стали развитие системы 
ПОД/ФТ в цифровую эпоху, искусственный ин-
теллект в сфере ПОД/ФТ, природа рисков и угроз 
в глобальной экономике, цифровая трансформа-
ция образовательного пространства ПОД/ФТ.

ИНФОРМАЦИОННЫЙ ЦЕНТР

Сервисная функция

В 2018 году решением Совета руководителей 
ПФР СНГ утвержден проект Системы обмена 
информацией (СОИ). Цель проекта — создание 
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защищенной сети обмена информацией в Евра-
зийском регионе.

На базе МУМЦФМ создан Центр управления 
защищенной сетью (ЦУС), оборудованы и под-
ключены абонентские узлы Системы в России, 
Кыргызской Республике, Республике Казахстан, 
Республике Таджикистан. В настоящее время 
проведен первый обмен сообщениями между 
ПФР России и ПФР Кыргызстана.

В соответствии c Решением 29-го Пленарного 
заседания ЕАГ (ноябрь 2018 года) МУМЦФМ ока-
зывает техническое содействие Кыргызской Ре-
спублике по ряду направлений, приоритетным из 
которых является создание специализированно-
го модуля «Личный кабинет организации на офи-
циальном сайте Государственной службы финан-
совой разведки при Правительстве Кыргызской 
Республики».

В 2019 году выполнен первый этап работы по 
созданию личного кабинета, в ходе которого 
разработаны проектные решения кабинета  
и его макет. 

Начиная с 2013 года МУМЦФМ готовит еже-
дневные обзоры СМИ по теме ПОД/ФТ/ФРОМУ. 
В 2019 году также начали формироваться еже-
дневные обзоры российских СМИ, еженедель-
ные обзоры по системообразующим предприя-
тиям, по действию закона FATCA, ежемесячные 
обзоры зарубежных СМИ, а также тематиче-
ские обзоры по заявкам структурных подраз-
делений ПФР.

С момента создания МУМЦФМ в 2005 году 
Центр осуществляет перевод официальных до-
кументов ФАТФ, РГТФ, Группы «Эгмонт» на рус-
ский язык для распространения в Евразийском 
регионе. С ФАТФ согласована возможность 
МУМЦФМ публиковать и распространять пере-
воды документов организации.

В 2019 году значительный блок работы по пе-
реводам был связан с подготовкой и прохожде-
нием Россией ВО по линии ФАТФ.

Команда переводчиков-синхронистов со-
трудничает с МУМЦФМ с 2007 года. В течение  
2019 года был осуществлен перевод на раз-

личных мероприятиях длительностью более  
900 часов (или более 120 рабочих дней). Ко-
манда синхронистов обеспечивала перевод 
на заседаниях ФАТФ, ЕАГ, МАНИВЭЛ, Группы  
«Эгмонт», а также СРПФР, совета БРИКС по 
ПОД/ФТ, на мероприятиях МСИ, в рамках обу-
чающих семинаров, тренингов и многосторон-
них встреч.

Телекоммуникационная функция 

На базе МУМЦФМ продолжается выпуск пе-
риодических изданий — журнала «Финансовая 
безопасность» и Информационного бюллетеня 
ЕАГ. Издания выходят на русском и английском 
языках с целью освещения актуальных вопросов 
ПОД/ФТ/ФРОМУ. 

Методическая функция 

Электронное обучение — это современный тренд 
в образовании, в том числе в сфере ПОД/ФТ. С це-
лью повышения эффективности работы сотрудни-
ков в сфере ПОД/ФТ в 2019 году МУМЦФМ разра-
ботал серию видеороликов, которые размещены 
на официальном сайте Росфинмониторинга.

Координирующая функция

С 2009 года сформирована система организа-
ций — партнеров МУМЦФМ по обучению, которая 
позволяет ежегодно обучать свыше 30 тысяч со-
трудников организаций, осуществляющих опера-
ции с денежными средствами или иным имуще-
ством. 

В 2019 году Центром заключено 91 соглашение 
о сотрудничестве с образовательными организа-
циями, среди которых — многопрофильные учеб-
ные центры, образовательные организации, спе-
циализирующиеся на определенных субъектах 
антиотмывочного законодательства, вузы.



36

№27/2020 Июль

ФИНАНСОВАЯ
БЕЗОПАСНОСТЬ

24 
июля 2020 года в Федеральной служ-
бе по финансовому мониторингу про-
шла коллегия на тему «Система мони-
торинга и контроля за расходованием 

бюджетных средств, в том числе связанных с ре-
ализацией национальных проектов в Российской 
Федерации. Проблемные вопросы, пути решения 
и возможности для совершенствования».

В мероприятии приняли участие заместитель 
председателя Совета Федерации РФ Н.А. Журав-
лев, руководитель Федерального казначейства 
Р.Е. Артюхин, заместитель руководителя Феде-
ральной налоговой службы России К.Н. Чекмы-
шев, статс-секретарь — заместитель руково-
дителя Федеральной антимонопольной службы  
А.Ю. Цариковский, представители Администра-
ции Президента РФ, Генеральной прокуратуры 
РФ, Министерства внутренних дел РФ, Федераль-
ной службы безопасности РФ, Банка России.

В своем вступительном слове директор Рос-
финмониторинга Ю.А. Чиханчин отметил, что 
попытки выстроить систему государственного 
финансового контроля за расходованием бюд-
жетных средств предпринимались в России на 
протяжении почти 20 лет, однако принципиально 
картина начала меняться только в 2016 году, когда 

Президент России подписал дополнения в Закон  
«О государственном оборонном заказе», которы-
ми вводился мониторинг и контроль за расходо-
ванием бюджетных средств. 

«В Национальной оценке рисков и Концепции 
развития национальной системы ПОД/ФТ сфе-
ра бюджетных отношений указана в качестве 
одной из наиболее уязвимых зон риска, — ска-
зал Ю.А. Чиханчин. — Основными элементами 
системы стали законодательные, препятствую-
щие и пресекающие меры. Что касается нор-
мотворчества, то в лице Совета Федерации  
и Государственной Думы мы нашли реальных 
союзников по отлаживанию механизмов бюд-
жетного мониторинга и контроля. Благодаря 
комплексному применению препятствующих 
и пресекающих мер сегодня выстраивается 
«сквозной» контроль за расходованием бюд-
жетных средств при одновременном снижении 
административной нагрузки на исполнителей 
проектов. Роль Центра оценки рисков и личных 
кабинетов в этой работе неоценима».

Глава финансовой разведки подчеркнул, что  
в значительной степени удалось декриминализи-
ровать сектор государственного оборонного за-
каза и повысить прозрачность расчетов. 

ОСНОВНЫМИ СТРАТЕГИЧЕСКИМИ 
НАПРАВЛЕНИЯМИ МОНИТОРИНГА  
И КОНТРОЛЯ БЮДЖЕТНОЙ СФЕРЫ 
ЯВЛЯЮТСЯ НАЦИОНАЛЬНЫЕ ПРОЕКТЫ

Состоялось заседание коллегии Росфинмониторинга
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«Раскрыт и ликвидирован целый ряд теневых 
схем транзитных операций и обналичивания. 
Удалось предотвратить причинение крупного 
имущественного ущерба бюджетной системе, — 
напомнил директор Росфинмониторинга. —  
В соответствии с поручением Президента Рос-
сии основными стратегическими направления-
ми мониторинга и контроля бюджетной сферы, 
кроме ГОЗ, являются национальные проекты». 

Оптимальной моделью функционирования го-
сударственной системы мониторинга и финан-
сового контроля на этом направлении является 
расширенное сопровождение проекта на всех 
этапах жизненного цикла (вплоть до контроля 
фактов выполнения работ и оказания услуг). 
При этом выбор линейки инструментов контро-
ля зависит от индикаторов риска и уязвимости 
объектов мониторинга.

Значительная часть финансирования нац-
проектов идет в региональной составляющей. 
Именно в субъектах Российской Федерации 
решается основной массив задач нацпроектов, 
поставленных Президентом России. Опыт реа-
лизации пилотных проектов Росфинмониторин-
га по выявлению «загрязненности» контрактов 
на региональном уровне признан Правитель-
ством Российской Федерации положительным. 

Заместитель директора Росфинмониторинга 
О.В. Крылов напомнил о том, что вопросы, ка-
сающиеся контроля и мониторинга расходова-
ния бюджетных средств, Служба с первых дней 

своей деятельности рассматривает в качестве 
приоритетных:

«10 лет назад появилась аналитическая сводка 
«Бюджет» — первая целевая автоматизирован-
ная выборка подозрительных финансовых опе-
раций, связанных с бюджетными средствами. 
Ежедневно сводка отбирала порядка 500 опера-
ций, требовавших затем ручной обработки. Уже 
тогда МВД России и ФСБ России реализовыва-
ли, часто успешно, нашу инициативную инфор-
мацию».

Также О.В. Крылов обратил внимание на то, что 
в ходе успешно прошедшей взаимной оценки 
ФАТФ в 2019 году значительное количество мате-
риалов было посвящено превентивным и пресе-
кающим мерам в сфере бюджетного мониторин-
га и контроля. Система была высоко оценена и, 
несмотря на нетрадиционность и новизну подхо-
да в антиотмывочной практике, сыграла далеко 
не последнюю роль в достижении результата.

В своем выступлении заместитель председате-
ля Совета Федерации РФ Н.А. Журавлев отметил, 
что Служба зарекомендовала себя как орган, 
способный на высокопрофессиональном уровне 
решать любые задачи: 

«Вопрос реализации национальных проектов, 
особенно на региональном уровне, находится  
в центре внимания СФ. Росфинмониторинг посто-
янно выявляет новые финансовые схемы, кото-
рые используют недобросовестные организации. 
В ряде случаев их пресечение требует изменения 
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законов. Со своей стороны Совет Федерации не-
замедлительно реагирует на законодательные 
предложения Росфинмониторинга».

Руководитель Федерального казначейства  
Р.Е. Артюхин подчеркнул, что «Росфинмонито-
ринг выступает интегратором всех органов и всей 
активности в вопросах обеспечения правопоряд-
ка использования бюджетных средств», и расска-
зал о совместных положительных результатах, 
достигнутых в рамках мониторинга реализации 
национальных проектов. «И в этой работе мы 
можем видеть будущее развитие всей модели мо-
ниторинга бюджетных средств всех уровней», — 
отметил Р.Е. Артюхин. — Именно Росфинмони-
торинг первым поставил задачу так называемой 
«прослеживаемости» — это и кодировка, и ис-
пользование классификации, и постоянный мо-
ниторинг контрольных точек по всей цепочке 
движения денежных средств. По итогам первого 
полугодия 2020 года мы все вместе видим, что из 
95,5 тысячи контрактов, заключенных в рамках 
нацпроектов, 28 тысяч оказались в зоне риска. 
Что дальше с этим делать? И это значит, что ме-
ханизм межведомственного взаимодействия надо 
выводить на уровень администраторов реализа-
ции национальных проектов».

Статс-секретарь — заместитель руководителя 
ФАС А.Ю. Цариковский признал: «Все сказан-
ное сегодня означает, что у наших всех ведомств 
одинаковые задачи. Недавно совместно с Рос-
финмониторингом и ФСБ был раскрыт картель-
ный сговор между строительными компаниями 
на сумму 5,6 миллиарда рублей. Это только одно 

дело, но у меня есть ощущение, что это только 
начало. Много предпринимается мер по борьбе 
с COVID-19. К сожалению, у меня есть предчув-
ствие, что для контрольно-надзорных ведомств 
через год там будет очень много работы».

Заместитель руководителя Федеральной нало-
говой службы России К.Н. Чекмышев подчер-
кнул: «Мы видим в Росфинмониторинге постоян-
ного стратегического партнера и соратника по 
всем задачам, которые мы решаем. Важно, что 
сегодня мы все имеем единое видение ситуации, 
мы видим всю схему, а не отдельные ее элементы: 
от начала до конца». 

Среди прочих вопросов, рассмотренных на Кол-
легии:

 � необходимость дополнительного 
нормативного регулирования в части мер, 
направленных на организацию контроля за 
расходованием бюджетных средств;

 � развитие системы мониторинга;

 � минимизация коррупционных рисков  
в бюджетной сфере и др.

Также в ходе коллегии было подписано допол-
нительное соглашение с Казначейством России, 
расширяющее информационный обмен между 
ведомствами: теперь данные о рисках неиспол-
нения или неэффективного исполнения наци-
ональных проектов, выявленные финансовой 
разведкой, будут регулярно передаваться в Каз-
начейство.
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В 
своем приветственном слове Ю.А. Чиханчин 
выразил соболезнования в связи с жертвами 
от COVID-19 в странах-участницах и пожелал 
cкорейшего выздоровления заболевшим: 

«Коронавирус внес свои коррективы во все сфе-
ры жизни, в том числе и в работу международных 
площадок ПОД/ФТ. Наша сессия проходит в этот 
раз без заседаний рабочих групп, в виртуальном 
режиме, который уже успешно опробован ФАТФ  
и другими РГТФ». 

Председатель ЕАГ отметил, что Группа как не-
отъемлемая часть глобальной сети ФАТФ не-
сет особую ответственность за обеспечение 
финансовой безопасности в Евразийском ре-
гионе. В соответствии со Стратегией ЕАГ на 
ближайшие годы, а также приоритетами рос-
сийского председательства подчеркнул необ-
ходимость сосредоточиться на выявлении ре-
гиональных рисков и их минимизации. 

Ю.А. Чиханчин:
«И еще один важный аспект. Поскольку мы на-

целены на практическую отдачу совместно прини-
маемых мер в борьбе с новыми вызовами и угро-
зами в финансовой сфере, считаю необходимым 
обеспечить дальнейшее сближение площадок 

ЕАГ и СРПФР в направлении большей коорди-
нации проводимых ими типологических исследо-
ваний и проектов, с конкретным операционным 
наполнением. Создание Международного центра 
оценки рисков должно способствовать решению 
этой задачи».

С приветственным словом выступил также пре-
зидент ФАТФ г-н Сянмин Лю, который выразил со-
жаление о том, что встреча в Китае была отмене-
на из-за пандемии коронавируса.

Г-н Сянмин Лю:
«COVID-19 не повлиял на нашу решимость бо-

роться с отмыванием денег и финансированием 
терроризма, а также финансированием распро-
странения оружия массового уничтожения. Как 
вы знаете, пару недель назад ФАТФ опубликовала 
базовый документ, который отразил то, как гло-
бальная сеть ФАТФ реагирует на новые вызовы  
и угрозы, вызванные ситуацией, связанной с пан-
демией. ЕАГ также внесла свой вклад в это иссле-
дование».

Кроме того, в своем выступлении президент 
ФАТФ подвел итоги китайского председательства 
в Группе, главным приоритетом которого стало 
укрепление глобальной сети ФАТФ.

32-Е ПЛЕНАРНОЕ ЗАСЕДАНИЕ ЕАГ — ВПЕРВЫЕ 
В ДИСТАНЦИОННОМ РЕЖИМЕ В ГЛОБАЛЬНОЙ 
СЕТИ ФАТФ

19 июня 2020 года под председательством директора Росфинмониторинга Ю.А. Чиханчина 
в дистанционном режиме прошла встреча Евразийской группы по противодействию 
легализации преступных доходов и финансированию терроризма (ЕАГ)

МЕЖДУНАРОДНЫЙ БЛОК
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Меры, принимаемые странами ФАТФ и ЕАГ для 
снижения рисков отмывания доходов и финан-
сирования терроризма, вызванных пандемией 
COVID-19, стали одной из ключевых тем на данном 
заседании. С докладом на тему выступили пред-
ставители Узбекистана и Росфинмониторинга.

Пленарным заседанием подчеркнута необхо-
димость оперативного реагирования на новые 
угрозы ОД/ФТ, возникающие в связи с эпидеми-
ологической ситуацией в мире. Отмечено, что го-
сударства — члены ЕАГ проводят значительную 
работу по выявлению, анализу новых методов  
ОД/ФТ в регионе, способствуют повышению ос-
ведомленности среди государственных органов, 
частного сектора о последних глобальных тен-
денциях и возникающих рисках, а также пред-
принимают активные шаги по усилению между-
народного сотрудничества в целях укрепления 
национальных систем ПОД/ФТ.

Среди прочих вопросов повестки заседания: 
взаимные оценки Туркменистана и Узбекиста-

на (в связи с эпидемиологической обстановкой 
их решено перенести), а также взаимодействие  
с частным сектором, которое в условиях дей-
ствующих ограничительных мер приобретает 
особую актуальность.

В ходе Пленарного заседания Германия была 
восстановлена в статусе наблюдателя в ЕАГ. 
Наличие в качестве наблюдателя Группы стра-
ны, которая в предстоящие два года будет яв-
ляться председателем ФАТФ, поможет интенси-
фицировать взаимодействие ЕАГ с Глобальной 
сетью в рамках обмена опытом и лучшими прак-
тиками в сфере борьбы с отмыванием денег  
и финансированием терроризма, а также ока-
зания технического содействия по укреплению 
национальных систем ПОД/ФТ государств — 
членов ЕАГ. 

При положительной динамике развития эпиде-
миологической ситуации в мире 33-е Пленар-
ное заседание ЕАГ запланировано провести  
в Республике Узбекистан в ноябре 2020 года.
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П
ленум стал завершающим для последнего 
одногодичного председательства в ФАТФ, 
которое осуществлялось в лице представи-
теля КНР Сянмина Лю. С 1 июля 2020 года 

новым президентом избран генеральный дирек-
тор Федерального министерства финансов Гер-
мании Маркус Пляйер. В соответствии с недавни-
ми изменениями в мандат ФАТФ он впервые будет 
занимать данную должность в течение двух лет.

Немецкое председательство продолжит на-
чатую предшественниками работу по свое-
временному реагированию на преступления  
в сфере противодействия отмыванию преступ-
ных доходов и финансированию терроризма 
(ПОД/ФТ), в первую очередь связанные с пан-
демией COVID-19, определению параметров 
следующего раунда взаимных оценок ФАТФ, 
инициативам по вопросам возврата активов, 
бенефициарного владения и противодействия 
финансированию распространения оружия 
массового уничтожения (ПФРОМУ). 

Из направлений, предложенных собственно  
М. Пляйером, следует выделить внедрение дости-
жений цифровизации в борьбу с ОД/ФТ, изучение 

типологий отмывания денег от экологических 
преступлений, выявление связи между финан-
сированием терроризма и незаконной торговлей 
оружием, а также исследование особенностей 
финансирования этнически и расово мотивиро-
ванного терроризма.

ПЛЕНАРНОЕ ЗАСЕДАНИЕ ФАТФ:  
СТРАТЕГИЯ ГЕРМАНИИ И ОБЩИЕ ЗАДАЧИ 
ГЛОБАЛЬНОЙ СЕТИ

В связи с ограничениями, вызванными пандемией COVID-19, очередная Пленарная сессия 
ФАТФ состоялась в режиме видео-конференц-связи и продолжалась дольше, чем 
обычно, — с 8 по 24 июня 2020 года. Россию представляла межведомственная делегация 
под руководством Росфинмониторинга в составе МИД России, ФСБ России, Генеральной 
прокуратуры Российской Федерации, Следственного комитета России, Минфина России, 
ФНС России, МВД России, а также Банка России

Маркус Пляйер, новый президент ФАТФ
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Участниками Пленума также одобрена канди-
датура вице-президента ФАТФ, которым стала 
представитель Министерства финансов Мексики 
Элиса Дэ Андо Мадрасо.

Заседание ключевой рабочей группы ФАТФ по 
разработке политики (PDG) проведено под рос-
сийским сопредседательством (Ю. Лафитская, 
Росфинмониторинг).

Центральной темой Пленума стали вопросы стра-
тегического пересмотра основных направлений 
и процедур работы ФАТФ. Российская делегация 
отстаивала необходимость сохранения нынеш-
них принципов работы с проверенной на практике 
системой, в основе которой беспристрастность и 
целостность, предполагающая возможность оце-
нить все элементы национальных антиотмывочных 
режимов в их тесной взаимосвязи. Данный подход 
поддерживается большинством стран-членов, од-
нако предстоят новые дискуссии в межсессионный 
период, по итогам которых будут определены даль-
нейшие шаги по оптимизации деятельности ФАТФ. 

Несмотря на принятое весной с. г. решение  
о приостановке оценочных процедур на четыре 
месяца в связи с COVID-19 в отношении Ислан-

дии и Монголии, практически завершивших вы-
полнение разработанного совместно с ФАТФ 
плана действий по исправлению стратегических 
недостатков национальных антиотмывочных си-
стем, сделано исключение, что позволило выне-
сти их досье на рассмотрение заседания и полу-
чить зеленый свет на направление в Рейкьявик 
и Улан-Батор, когда это станет возможным, вы-
ездной миссии для верификации результатов до-
стигнутого прогресса как обязательного условия 
исключения из «серого» списка ФАТФ. 

Участники Пленарной сессии поддержали 
заинтересованность ЕАГ в проведении со-
вместного заседания экспертов ФАТФ в Индии. 
Предварительный срок проведения мероприя-
тия — ноябрь 2020 года.

На Пленуме также принят доклад ФАТФ для 
G20 о так называемых «стейблкоинах», который 
вместе с обзором пересмотренных стандартов 
ФАТФ в отношении виртуальных активов и по-
ставщиков виртуальных услуг размещен на сай-
те ФАТФ.

Следующую сессию ФАТФ запланировано про-
вести в октябре 2020 года в Париже, Франция.
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Ч
лены ФАТФ на национальном и междуна-
родном уровне используют все имеющиеся 
ресурсы для борьбы с пандемией COVID-19. 
Являясь международной организацией,  

в задачи которой входит разработка стандартов 
по борьбе с отмыванием денег (ОД), финанси-
рованием терроризма (ФТ) и финансированием 
распространения оружия массового уничтожения 
(ФРОМУ), ФАТФ призывает правительства сотруд-
ничать с финансовыми учреждениями и предста-
вителями частного сектора, чтобы использовать 
гибкость, заложенную в риск-ориентированном 
подходе, для решения проблем, связанных  
с COVID-19, сохраняя готовность оперативно реа-
гировать на возникающие риски незаконной фи-
нансовой деятельности. При этом ФАТФ поощряет 
максимально широкое ответственное использо-
вание возможностей дистанционного приема 
на обслуживание и предоставления цифровых 
финансовых услуг в условиях вынужденного со-
циального дистанцирования. В то время, когда  
в стране и за ее пределами остро востребована 
помощь, эффективное внедрение стандартов 
ФАТФ способствует большей прозрачности в фи-
нансовых операциях, что дает странам-донорам 
большую уверенность в том, что их поддержка 

достигает предполагаемых получате-
лей. Системное внедрение стандар-
тов ФАТФ способствует целостности 
и безопасности глобальной платеж-
ной системы как во время, так и по 
завершении пандемии через чистые  
и прозрачные каналы с соответствую-
щими уровнями риск-ориентированной 
надлежащей проверки клиентов.

Решение проблемы риска финансовых 
преступлений, связанных с COVID-19, 
путем сохранения бдительности

Преступники используют в своих интересах 
пандемию COVID-19 для совершения недобро-
совестных, мошеннических действий, в том чис-
ле размещения рекламы поддельных лекарств  
с последующим их незаконным оборотом и фор-
мирования мошеннических и фишинговых схем, 
призванных паразитировать на страхах, вызван-
ных распространением вируса. Количество пре-
ступлений в киберпространстве, сборов средств 
для фиктивных благотворительных организаций, 
мошенничества в медицинской сфере, приводя-

COVID-19 И МЕРЫ ПО БОРЬБЕ  
С НЕЗАКОННЫМИ ФИНАНСОВЫМИ 
ОПЕРАЦИЯМИ

Заявление президента ФАТФ
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щих к невинным жертвам, вероятно, возрастет, 
поскольку преступники пытаются извлечь выгоду 
из пандемии, используя нуждающихся в срочной 
помощи людей, злоупотребляя отзывчивостью 
широкой общественности, распространяя дез-
информацию о COVID-19. Национальные власти 
и международные организации предупреждают 
граждан и предприятия о преступных схемах  
с участием подставных лиц, инвестиций и продук-
тов, равно как и о инсайдерской торговле в связи 
с COVID-19. Подобно преступникам, террористы 
могут использовать ситуацию для сбора средств. 

Надзорным органам, подразделениям финан-
совой разведки и правоохранительным органам 
следует продолжать обмениваться информацией  
с частным сектором для определения приорите-
тов и устранения ключевых рисков ОД, особенно 
связанных с мошенничеством, и рисков ФТ, свя-
занных с COVID-19. Кроме того, преступники и тер-
рористы могут стремиться использовать пробелы 
и недостатки в национальных системах борьбы 
с отмыванием денег/противодействием финан-
сированию терроризма (ПОД/ФТ), что придает 
еще большую важность риск-ориентированному 
надзору и правоприменительным мерам. Финан-
совые учреждения и другие предприятия должны 
сохранять бдительность в отношении возникаю-
щих рисков ОД/ФТ и продолжать обеспечивать их 
эффективное снижение, а также выявлять и со-
общать о подозрительной деятельности.

Дистанционный прием на обслуживание 
цифровых клиентов и должная 
осмотрительность

С активным введением по всему миру строгих мер 
социального дистанцирования, включая самоизо-
ляцию, личное присутствие физических лиц при 
осуществлении банковских операций и оказании 
им других финансовых услуг становится неже-
лательным, так как повышает угрозу заражения. 
Переход на цифровое/бесконтактное обслужи-
вание клиентов снижает риск распространения 
вируса. В этой связи использование финансовых 
технологий (Fintech) открывает значительные воз-
можности для реагирования на некоторые вызо-
вы, связанные с COVID-19. ФАТФ поощряет все-
объемлющее использование таких технологий, 
как Fintech, Regtech и Suptech. Недавно Группа за-

вершила разработку Руководства по «цифровой 
личности», подробно осветившего преимущества 
данного механизма. Использование указанного 
подхода гарантирует повышенную безопасность, 
конфиденциальность и удобство удаленной иден-
тификации лиц как на этапе их регистрации, так 
и в ходе проведения последующих транзакций, 
снижая тем самым риски ОД/ФТ. Таким образом, 
ФАТФ призывает страны активнее использовать 
возможности цифровой идентификации для со-
действия финансовым транзакциям и контроля за 
рисками ОД/ФТ во время кризиса. 

Стандарты ФАТФ предусматривают возможность 
финансовых учреждений и других представителей 
частного сектора принимать упрощенные меры 
надлежащей проверки контрагентов при установ-
лении более низких рисков ОД/ФТ. Данный подход 
может помочь подотчетным организациям адапти-
роваться к текущей непростой ситуации. Группа 
также призывает страны и поставщиков финансо-
вых услуг изучить вопрос о применении упрощен-
ных мер по предоставлению государством помо-
щи и льгот в условиях пандемии.

Оказание помощи

Данная глобальная чрезвычайная ситуация  
в области общественного здравоохранения под-
черкнула важность работы благотворительных и 
некоммерческих организаций (НКО) по борьбе с 
COVID-19 и его последствиями. ФАТФ давно при-
знает роль НКО в предоставлении благотвори-
тельных услуг по всему миру, а также трудности 
в оказании соответствующей помощи нуждаю-
щимся. На протяжении многих лет Группа тесно 
сотрудничает с НКО в целях совершенствования 
стандартов, обеспечивая гибкость, законность, 
прозрачность и бесперебойность работы по 
сбору и распределению благотворительности  
и пожертвований. Необходимо отметить, что 
Рекомендации ФАТФ не требуют присвоения 
высокого уровня риска всем НКО или полной 
остановки финансовых операций с юрисдик-
циями повышенного риска. Основной задачей 
стандартов является гарантия проведения тран-
закций по чистым и прозрачным каналам в целях 
поступления средств законному получателю, а 
риск-ориентированного подхода — обеспечение 
бесперебойной и добросовестной работы НКО.  
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В этой связи ФАТФ призывает страны продол-
жить взаимодействие с некоммерческими орга-
низациями в целях добросовестного оказания 
столь необходимой помощи нуждающимся. 

Постоянное взаимодействие  
и консультации

Регуляторы, надзорные органы, подразделе-
ния финансовой разведки, правоохранительные 
органы и другие участники системы ПОД/ФТ мо-
гут предоставлять поддержку, рекомендации  
и помощь частному сектору в целях обеспече-
ния корректного применения национального за-
конодательства в области ПОД/ФТ в кризисный 
период. Подобное взаимодействие обеспечит 
поддержку финансовым учреждениям и коммер-
ческим предприятиям, продемонстрировав по-
нимание властями проблем и рисков, связанных  
с текущей ситуацией, и поспособствует выработ-
ке совместного вектора дальнейших действий. 
Некоторые страны уже предприняли необходи-
мые действия, предоставив подотчетным органи-
зациям соответствующие рекомендации. В этой 

связи особенно полезны механизмы, с помощью 
которых пострадавшие финансовые учреждения 
и коммерческие предприятия могут сообщать  
о мошенничестве, связанном с COVID-19.

На международном уровне ФАТФ сотрудничает 
с Комитетом по платежам и рыночным инфра-
структурам, Всемирным банком и Международ-
ным валютным фондом в целях обеспечения 
скоординированных мер по продолжению столь 
необходимых сегодня на фоне кризиса COVID-19 
платежных услуг. Кроме того, Группа работает 
со своими членами и РГТФ в целях выявления  
и обмена передовым опытом в области борьбы  
с общими для многих пострадавших стран про-
блемами.

Приверженность ФАТФ поддержке 
усилий по решению проблем, связанных 
с COVID-19

ФАТФ приветствует обратную связь и готова 
предоставлять дальнейшие рекомендации для 
поддержания текущих глобальных усилий по пре-
одолению кризиса COVID-19 и его последствий.
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В 
виду ограничений, вызванных распростра-
нением COVID-19, мероприятия впервые 
проведены в режиме видео-конференц-
связи, что не сказалось на качестве про-

шедших дискуссий и результатах. Одобрены 
поправки в процедуры МАНИВЭЛ, касающиеся 
возможностей заочного принятия решений, при-
няты принципы поведения для экспертов-оцен-
щиков, представлен горизонтальный анализ 
выполнения странами-членами требований по 
эффективности в проведении расследований 
по линии противодействия финансированию 
терроризма (Непосредственный результат 9 Ме-
тодологии ФАТФ). 

В развитие работы по реализации стратегии 
МАНИВЭЛ на 2020–2022 годы подробно рас-
смотрен вопрос возобновления типологиче-
ских исследований. В этой связи озвучена ини-
циатива о запуске в рамках данного Комитета 
СЕ под руководством нашей страны (Росфин-
мониторинг, ГУНК МВД России и Физический 
институт имени П.Н. Лебедева РАН) и совмест-
но с Евразийской группой по противодействию 
легализации преступных доходов и финансиро-
ванию терроризма (ЕАГ) исследования на тему 
«Практика использования криптоплощадок  
в отмывании доходов от незаконного оборота 
наркотиков». 

Особое внимание на засе-
даниях уделено подготов-
ленному Секретариатом 
МАНИВЭЛ обзору влияния 
пандемии COVID-19 на эф-
фективность антиотмывоч-
ных систем стран — членов 
Комитета. Представлены сведения об основных 
угрозах финансовой системе Европейского  
и Евразийского регионов, продемонстрированы 
данные о мерах, принимаемых государствами  
с целью минимизации возникающих рисков. Экс-
пертом Росфинмониторинга О. Першиной подго-
товлена презентация российского опыта борьбы  
с финансовыми преступлениями в период рас-
пространения коронавируса. 

Заслушаны отчеты разного уровня мониторинга 
Литвы, о. Мэн, Украины и Чехии. Принято реше-
ние продолжить обзор их прогресса на следую-
щих пленарных заседаниях, одно из которых уже 
назначено на середину сентября с. г.

Прошедшая сессия подготовлена назначенным 
в марте с. г. руководством Совета Европы новым 
Исполнительным секретарем МАНИВЭЛ росси-
янином И. Небываевым (в прошлом сотрудник 
Росфинмониторинга, а также Исполнительный 
секретарь ЕАГ), который получил положительные 
отзывы участников.

РОССИЙСКАЯ ФЕДЕРАЦИЯ ПРИНЯЛА 
УЧАСТИЕ В ЗАСЕДАНИЯХ МАНИВЭЛ
Российская делегация под руководством Росфинмониторинга в составе представителей 
МИД России, МВД России, Минфина России, Генеральной прокуратуры Российской 
Федерации, Банка России, ФСБ России, ФНС России и Следственного комитета России 
приняла участие в состоявшихся в период с 30 июня по 3 июля 2020 года рабочих 
заседаниях Комитета экспертов Совета Европы по оценке мер противодействия 
отмыванию денег и финансированию терроризма (МАНИВЭЛ)
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Р
оссия получила место в Группе «Эгмонт»  
в июне 2002 года — спустя 10 месяцев 
после принятия Федерального закона  
«О противодействии легализации (отмы-

ванию) доходов, полученных преступным путем», 
известному ныне как 115-ФЗ, и всего через 4 ме-
сяца с начала полноценного функционирования 
национального ПФР — Комитета по финансово-
му мониторингу (в настоящее время — Росфин-
мониторинг). 

Россия, понимая важность укрепления глобаль-
ного статуса объединения финансовых разве-
док и одновременно формирования региональ-
ной системы противодействия отмыванию денег  
и финансированию терроризма (ПОД/ФТ) в Евра-
зии, в период с 2004 по 2019 годы оказала содей-
ствие становлению и приему в Группу «Эгмонт» 
ПФР 11 государств постсоветского пространства. 
Начиная с 2015 года представители Росфинмони-

торинга избираются региональными представи-
телями Группы «Эгмонт» от Евразии. 

Прошедшее в июле 2012 года в г. Санкт-
Петербурге 20-е Пленарное заседание Группы 
«Эгмонт» ощутимо укрепило авторитет России 
в международном сообществе финансовых раз-
ведок. Подтверждением высокого профессио-
нального уровня российских аналитиков стали 
победы в 2012 и 2017 годах в конкурсах на луч-
шее дело финансового расследования Группы 
«Эгмонт». Жюри отмечало сложность раскрытых 
схем мошенничества и отмывания денег, боль-
шие объемы выявленных преступных активов, 
широкое взаимодействие с иностранными ПФР 
и антикоррупционную направленность представ-
ленных Росфинмониторингом дел.

В настоящее время Служба активно участвует  
в проектах Группы «Эгмонт» по актуальным для Рос-
сии темам. Разработанные с участием российских 

ЧЕТВЕРТЬ ВЕКА ПО СЛЕДУ ГРЯЗНЫХ ДЕНЕГ

25 лет назад, в июне 1995 года, была учреждена Группа «Эгмонт» — профессиональное 
объединение финансовых разведок мира. Название Группы происходит от дворца Эгмонт-
Аренбург в Брюсселе, где прошла первая встреча подразделений соответствующего 
профиля из 14 стран. С тех пор из «клуба по интересам» выросла глобальная сеть 
подразделений финансовой разведки (ПФР), представляющих уже 164 государства. 
Подключение ПФР к защищенной сети «Эгмонт» обеспечивает высокую оперативность 
обмена конфиденциальной информацией, повышает эффективность финансовых 
расследований, способствует выявлению и сдерживанию трансграничных угроз и рисков

Юрий Федорович Короткий,
первый заместитель директора 
Росфинмониторинга, 
член Комитета Группы «Эгмонт», 
глава российской делегации

Игорь Анатольевич Алексеев,
советник директора Росфинмониторинга



48

№27/2020 Июль

ФИНАНСОВАЯ
БЕЗОПАСНОСТЬ

представителей финансовые профили иностран-
ных террористов-боевиков и индикаторы подозри-
тельных операций, связанных с коррупционными 
преступлениями, послужили хорошим подспорьем 
для выявления соответствующих операций. Рос-
финмониторинг инициировал проект по выявлению 
«профессиональных отмывателей», вносит вклад 
в проекты по крупномасштабным трансграничным 
схемам отмывания денег («ландроматам»), сотрудни-
честву ПФР с финтехкомпаниями, повышению эф-
фективности участия ПФР в возврате активов.

В быстро меняющейся обстановке Группа «Эгмонт» 
сосредотачивает свои усилия на наращивании по-
тенциала своих членов, повышении эффективности 
их взаимодействия между собой и другими участ-
никами глобальной системы ПОД/ФТ. Расширение 
рамок деятельности ПФР и международного сотруд-
ничества с их участием является велением времени,  
и Росфинмониторинг следует этой тенденции. 

Важное направление работы Росфинмониторинга 
в 2019 году — анализ трансграничных финансовых 

потоков между Россией и зарубежными странами,  
в том числе на площадке Группы «Эгмонт». 

В настоящий момент российская финансовая 
разведка участвует в двух масштабных проек-
тах ГЭ. В частности, в рамках работы в Между-
народной целевой группе по делу ABLV-банка 
(International Financial Intelligence Task Force — 
IFIT on ABLV). Помимо репутационного эффекта 
в виде снятия ярлыка «российский ландромат», 
поддержано предложение Росфинмониторинга 
в качестве одного из направлений совместной 
работы выделить выявление профессиональ-
ных провайдеров услуг по отмыванию. Анало-
гичная работа ведется в проектной группе «лан-
дроматы» Рабочей группы по информационному 
обмену. 

Информация Росфинмониторинга позволила 
возбудить только правоохранительными ор-
ганами Латвии 39 уголовных дел, заморозить 
активы клиентов банка ABLV на сумму 241 мил-
лион евро.

С 16 по 19 сентября 2019 года состоялся 
рабочий визит делегации Росфинмониторин-
га под руководством заместителя директора 
Службы О.В. Крылова в Эстонию (г. Таллинн), 
где состоялась встреча с руководителем 
подразделения финансовой разведки стра-
ны Мадисом Реймандом (Madis Reimand).  
С российской стороны в мероприятии при-
нял участие руководитель территориального 
подразделения Росфинмониторинга по Севе-
ро-Западному федеральному округу И.Н. Ло-
скутов, представители центрального аппара-

та Службы и МРУ; с эстонской — сотрудники 
уголовной полиции и прокуратуры.

Темой встречи стали текущие вопросы вза-
имодействия двух стран, материалы совмест-
ных финансовых расследований, а также 
четвертый раунд взаимной оценки Группы 
разработки финансовых мер борьбы с от-
мыванием денег (ФАТФ), который в 2019 году 
проходила Российская Федерация. 

Итогом встречи стало совместное решение  
о повышении эффективности взаимодействия 
финансовых разведок России и Эстонии.
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1 октября 2019 года состоялся рабочий визит 
в Росфинмониторинг представителей подраз-
деления финансовой разведки Республики 
Молдова во главе с ее директором Василе 
Шарко. С российской стороны присутство-
вали: директор Службы Ю.А. Чиханчин, заме-
стители директора О.В. Крылов и В.И. Глотов, 
сотрудники российской финразведки и пред-
ставители правоохранительных органов.

Целью встречи стало обсуждение двусто-
роннего взаимодействия ведомств по линии 
финансовых расследований, в том числе со-
трудничества в рамках изучения предполага-
емой схемы отмывания денег через Молдову 
и Латвию, которую международный Центр по 
исследованию коррупции и организованной 
преступности (OCCRP) назвал «ландромат» 
(«прачечная»).

По инициативе и с участием российской 
финансовой разведки за последние не-
сколько лет правоохранительными органами 
возбуждено более 30 уголовных дел в от-
ношении российских лиц, использовавших 
услуги «ландроматов» и участвовавших в их 
функционировании внутри страны. Порядка  
40 российских банков, вовлеченных в по-
добные схемы, были лишены лицензий. 

По линии Группы «Эгмонт» запущен про-
ект по трансграничным потокам, к работе 
привлечены финансовые разведки более  

40 стран. Не менее 20 финансовых раз-
ведок начали собственные расследования 
в отношении национальных банков по подо-
зрению в организации или участии в «прачеч-
ных». Только в рамках изучения латвийского 
ABLV-банка Росфинмониторинг в настоящее 
время сотрудничает с подразделениями 
финансовой разведки 18 стран.

Из выступления на заседании  

Совета Федерации РФ о реализации Концепции  

развития национальной системы ПОД/ФТ  

11 декабря 2019 года

Ю.А. Чиханчин: 
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Исследование опубликовано на сайте Группы «Эгмонт»

Кроме того, совместно с финансовой раз-
ведкой Израиля, Нидерландов и Украины Рос-
финмониторинг на площадке Группы «Эгмонт»  
в 2019 году принял участие в типологиче-
ском исследовании легализации доходов, по-
лученных от преступлений коррупционной 
направлен ности.  

Исследование опубликовано на сайте Группы 
«Эгмонт»

Также в июле 2019 года в Гааге был утвержден 
отчет проекта по провайдерам профессиональ-
ных услуг отмывания, который был инициирован 
российской финансовой разведкой совместно  
с коллегами из Нидерландов.
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Т
енденции последних лет демонстрируют, 
что приоритеты подразделений финан-
сового мониторинга банков сместились  
в сторону превентивных мер к клиентам,  

в отношении которых возникают подозрения, 
что их операции связаны с легализацией дохо-
дов. Одним из действенных инструментов пре-
вентивных мер является право отказа кредит-
ной организации в выполнении распоряжения 
клиента о совершении операции, регламен-
тированное статьей 7 Федерального закона  
115-ФЗ. 

Механизм реализации кредитными организаци-
ями права на отказ в выполнении распоряжения 
клиента о совершении операции в случае, когда  
у работников такой кредитной организации воз-
никают подозрения, что операция совершается 
в целях легализации (отмывания) доходов, полу-
ченных преступным путем, или финансирования 
терроризма, действует относительно недавно, 

однако наравне с правом 
банков отказывать в заклю-
чении договора банковского 
счета (вклада) уже доказал 
свою эффективность в борьбе с недобросовест-
ными клиентами. Стоит отметить, что на практике 
такие отказы кредитных организаций являются 
крайней мерой и, как правило, являются резуль-
татом нежелания клиента вступать в конструк-
тивный диалог с кредитной организацией для 
решения возникающих вопросов. С другой сто-
роны, последовательное снижение количества 
отказов может свидетельствовать об очищении 
кредитно-финансовой сферы от недобросовест-
ных игроков с одной стороны, а с другой — о вы-
соком уровне анализа кредитной организацией 
деятельности клиента как на этапе его приема на 
обслуживание, так и в процессе обслуживания, 
что в свою очередь позволяет избежать отказов 
по формальным основаниям. 

ПРАВО ОТКАЗА В ОБСЛУЖИВАНИИ КЛИЕНТА 
КАК ЭФФЕКТИВНЫЙ МЕХАНИЗМ СНИЖЕНИЯ 
РИСКОВ ОД/ФТ

Владислав Алексеевич Полтавский, 
заместитель председателя Правления АКБ  
«Абсолют Банк» (ПАО),

член регионального Совета комплаенс  
в Центральном федеральном округе 

СОВЕТ КОМПЛАЕНС
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Так, например, в АКБ «Абсолют Банк» после де-
тального анализа деятельности клиента при его 
приеме на обслуживание следует контроль дея-
тельности и анализ операций данного клиента.  
В частности, учитывается специфика работы  
в рамках определенной сферы деятельности, 
проводится анализ контрагентов по имеющим-
ся в распоряжении банка информационным ис-
точникам, численности сотрудников компании, 
оценивается уровень выплачиваемой зарплаты 
в рамках отрасли, а также характер проводи-
мых операций с точки зрения реальности хозяй-
ственной деятельности. Кроме того, проводит-
ся оценка уровня налоговой нагрузки, при этом  
в расчет берется система налогообложения кли-
ента, учитывается сумма предполагаемого НДС 
к уплате в зависимости от источника поступаю-
щих средств и характера их расходования (вхо-
дящий/исходящий НДС). Более того, очевидно, 
что институт отказов, призванный минимизиро-
вать вовлеченность теневого сектора, является 
эффективной мерой, позволяющей исключить 
участие кредитных организаций в проведении 
сомнительных операций клиентов.

Вместе с тем, несмотря на небольшое коли-
чество отказов, можно отметить общую тен-
денцию, заключающуюся в том, что «теневики» 
все-таки ищут способы и стараются по воз-
можности «мигрировать» в другой банк. Но  
в ряде случаев, напротив, такого рода компании 
стремятся продолжить обслуживаться в банке 
и обращаются за судебной защитой. В связи 
с этим практика применения института отказа 
зачастую приводит к судебным тяжбам между 
банками и клиентами, которые не готовы согла-
шаться с действиями кредитных организаций, 
несмотря на их полное соответствие нормам 
законодательства. Принимая во внимание тот 
факт, что в соответствии с действующим за-
конодательством именно на банк возложена 
обязанность по доказыванию того, что совер-
шаемые клиентом операции имеют запутанный 
или необычный характер и не несут в себе эко-
номического смысла или очевидной законной 
цели, а также учитывая, что достаточность и 
обоснованность оснований для признания бан-
ком операций клиента сомнительными, равно 
как и формальность подхода при выявлении 
признаков таких операций оценивается судом,  
к сожалению, приходится признать, что на се-

годняшний день судебная практика по таким 
делам является крайне противоречивой, что  
в свою очередь свидетельствует об отсутствии 
единого подхода в применении положений Фе-
дерального закона 115-ФЗ и в ряде случаев  
о некомпетентности некоторых субъектов, в том 
числе судебных органов, по вопросам противо-
действия легализации (отмыванию) доходов, 
полученных преступным путем, и финансирова-
нию терроризма. В частности, суды, рассматри-
вая дела по применению Федерального закона 
115-ФЗ, зачастую встают на сторону «постра-
давших» клиентов. В основном это может быть 
связано с тем, что суд изначально воспринима-
ет клиента как слабую сторону в «конфликте», 
рассматривая действия банка как нарушение 
его прав, и пытается поддержать клиента, вы-
нося решение в его пользу. Затем следует че-
реда исковых заявлений сторон в суды разных 
инстанций, вплоть до Верховного суда. Как 
следствие, в данной ситуации зачастую для 
судебных органов решающим становится экс-
пертное заключение третьей, независимой от 
клиента и банка стороны, которой может высту-
пить уполномоченный орган в сфере ПОД/ФТ.  
Примеров такой работы представителей Рос-
финмониторинга достаточно много, останов-
люсь на одном.

Клиент попал в зону внимания подразделения 
финансового мониторинга банка в связи с про-
ведением платежей, используя «серые» схемы, 
и часть денежных средств выводил в теневой 
сектор экономики. Принимая во внимание реко-
мендации Банка России и Росфинмониторинга, 
кредитной организацией был принят ряд мер, 
в том числе запрошен комплект документов  
и информации по проводимым операциям. Кли-
ент не предоставил в полном объеме необходи-
мые документы в обоснование экономического 
смысла проведенных операций, что не позво-
лило банку квалифицировать деятельность 
клиента как «прозрачную» и соответствующую 
общепризнанной рыночной практике. В связи 
с этим банком было реализовано право, пред-
усмотренное статьей 7 Федерального закона 
115-ФЗ, а именно — право отказать в исполне-
нии распоряжения клиента о совершении опе-
рации, а также право на расторжение договора 
банковского счета с клиентом в связи с неодно-
кратным отказом в исполнении операций.
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Клиент неоднократно информировался о на-
личии у него права на реабилитацию в досудеб-
ном порядке, которое предусмотрено пунктом 
13.4 статьи 7 Федерального закона 115-ФЗ. Од-
нако не воспользовался данным правом, а по-
дал несколько исков в суд. 

В продолжающихся долгое время судебных раз-
бирательствах суды первой инстанции не всегда 
признавали действия банка законными, в связи 
с чем банк подавал апелляционные и кассацион-
ные жалобы, отстаивая свою позицию. На одном 
из этапов суд привлек к разбирательству Межре-
гиональное управление Росфинмониторинга по 
ЦФО, знания и опыт сотрудников которого, без-
условно, способствовали объективному разби-
рательству в суде вышестоящей инстанции.

В результате рассмотрения дела о признании 
действий банка незаконными постановлением 
Арбитражного суда Московского округа были 
оставлены в силе решения Арбитражного суда 
первой инстанции и постановление суда апелля-
ционной инстанции, согласно которым действия 
банка по отказу клиенту в выполнении платежных 
поручений были признаны законными и обосно-
ванными, проведенными в рамках полномочий, 
предоставленных банку статьей 7 Федерального 
закона 115-ФЗ, что также послужило основани-

ем выигрыша дела по иску к банку о признании 
одностороннего отказа банка от договора бан-
ковского счета незаконным. Банком было пре-
кращено обслуживание организации, осущест-
вляющей операции по счету, имеющие признаки 
сомнительных. 

Приведенный в настоящей статье пример уча-
стия представителей Росфинмониторинга в рас-
смотрении вопросов правомерности действий 
кредитных организаций при реализации требо-
ваний в сфере ПОД/ФТ наглядно демонстриру-
ет важность и значимость деятельности упол-
номоченного органа в достижении основной 
цели Федерального закона 115-ФЗ, а именно — 
создании и реализации правового механизма 
противодействия легализации (отмыванию) до-
ходов, полученных преступным путем, финан-
сированию терроризма и финансированию рас-
пространения оружия массового уничтожения. 
В связи с этим отдельно хотелось бы отметить 
роль регионального совета комплаенс в дости-
жении указанной цели, который в своей работе 
вырабатывает конкретные рекомендации, в том 
числе банковскому сообществу, для практиче-
ского использования при реализации процедур 
внутреннего контроля в целях минимизации ри-
сков в сфере ПОД/ФТ.
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В 
2017–2018 годах многие предприниматели 
попали под волну запросов и ограничений 
со стороны банков со ссылкой на 115-ФЗ,  
отдельные компании сталкивались с за-

крытием счетов. В России началась активная 
борьба с обналичиванием, «жизнеспособные» 
много лет схемы переставали работать. Стра-
дали не только однодневки и специально соз-
данные для этого компании, под подозрение 
попадали и честные предприниматели, поэтому 
обсуждений было очень много. 

Каждое цунами — это лишь последствие зем-
летрясений. В случае со 115-ФЗ эта волна бло-
кировок — последствие изменения подходов 
регуляторов к контролю за операциями бизне-
са. Использование наличных денежных средств  

в теневых схемах обозначе-
но в Национальной оценке 
рисков в качестве риска вы-
сокого уровня. Действитель-
но, обналичивание позволяет 
бизнесу уходить от налогов, обеспечивать ре-
ализацию коррупционных схем, оплачивать со-
мнительные сделки, в том числе в наличных рас-
четах скрываются и преступные деньги. 

Россия с 2003 года является участником ФАТФ — 
международной организации, которая разрабаты-
вает единые для всего мира стандарты в борьбе 
с отмыванием преступных доходов и финансиро-
ванием терроризма. Как известно, ФАТФ проводит 
регулярный мониторинг соблюдения этих стандар-
тов во всем мире, в каждой конкретной стране. По-

ТЕХНОЛОГИИ КОНТРОЛЯ В СФЕРЕ ПОД/ФТ,  
ИЛИ К ЧЕМУ ГОТОВИТЬСЯ ПРЕДПРИНИМАТЕЛЯМ 
В 2020–2021 ГОДАХ

Галина Борисовна Кузнецова, 
директор по комплаенсу банка «Тинькофф»

115-ФЗ о противодействии легализации (отмыванию) доходов, полученных 
преступным путем, и финансированию терроризма — один из самых нашумевших 
в предпринимательской среде. Даже если бизнес не сталкивался с ним напрямую, 
то точно наслышан. Несколько лет назад прошла волна блокировок и вызвала много 
вопросов и обсуждений. В 2019 году бизнес был готов к новым подвохам, но с серьезными 
ограничениями и значительными изменениями не столкнулся. Что изменилось сейчас  
и ждать ли бизнесу новых ударов в 2020 году?
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ложительная оценка ФАТФ отражается на оценке 
инвестиционного климата страны, это значит, что 
страна соблюдает общепринятые в мире нормы  
и в эту страну можно инвестировать. 

В конце 2000-х в России проходила проверка 
ФАТФ, после которой наша страна получила де-
тальные рекомендации по соблюдению мировых 
стандартов, а ближе к середине 2010-х ЦБ и Рос-
финмониторинг оформили их в конкретные регуля-
торные рекомендации, началась активная борьба. 

Банки должны были стать ее активными участ-
никами, самостоятельно выявлять «обнал»  
и «транзит», иначе могли быть признаны теми, кто 
обналичиванию содействует. Начались проверки 
клиентов, порой поспешные, но все банки долж-
ны были действовать незамедлительно. Черные 
клиенты должны были уйти, а те, кто работает  
в «серой» зоне, — научиться работать по-белому. 
Ситуация создала много шума. 

Вторым фактором, который сыграл свою роль, 
стали технологии. Технологичные банки всегда 
будут обладать преимуществом — это быстрые 
процессы, глубокая обработка данных, более каче-
ственный сервис. Технологии работают и на усиле-
ние контроля. Многие банки уже давно научились 
проводить проверку клиента и его транзакций 
онлайн, это тоже стало одной из важнейших при-
чин «зачистки». Потому что это стало возможным. 
Если еще лет 5 назад контроль обналичивания вы-
полнялся офлайн, после проведения транзакций, и 
сомнительные клиенты успевали забрать деньги и 
бросить счет, то в последние несколько лет обналь-
ный бизнес для банков стал гораздо более про-
зрачным, а операции теперь проверяются в момент 
их проведения. Банки увидели если не все, то мно-
гое, что ранее было недоступно. Получается, что 
все совпало — государство предприняло активные 
шаги, а банки смогли это реализовать технически.

В 2019 году бизнесу было спокойно, многие 
предприниматели вышли в белую зону, к компла-
енсу банка попадали лишь те, кто искал новые 
лазейки. 2019 год для банков был годом калибров-
ки процессов и тестирования технологий в ком-
плаенс. Банки научились проверять бизнес еще 
глубже и уже без ограничений для бизнеса. Число 
вопросов от банков снизилось в разы, это каса-
ется и ограничений дистанционного банковского 
обслуживания

Внимание предпринимательского сообщества  
к 115-ФЗ снизилось. Но это не значит, что контроль 
стал слабее, наоборот, технологически он стал 

еще более совершенным и более точным, а тре-
бования регуляторов стали еще более строгими. 
Центробанк и Росфинмониторинг регулярно сооб-
щают о снижении объемов операций с признаками 
обналичивания: в 2019 году таких операций стало  
в 1,9 раза меньше по сравнению с 2018 годом. Ана-
логичный результат был в 2018 году — снижение  
в 1,9 раза, в 2017 — в 1,6 раза. Тенденция очевидна 
для всех, регуляторы останавливаться не будут. 

Во второй половине 2019 года в России прошла 
очередная проверка ФАТФ, в ходе которой регуля-
торы получили новые рекомендации. В 2020–2021 
годах мы увидим новые требования и новые шаги 
со стороны регуляторов, но вторая волна измене-
ний должна пройти гораздо мягче для действую-
щего реального бизнеса. 

И причины здесь также две. Первая — к новой 
реальности уже успели адаптироваться все сторо-
ны. Регулирующие органы более точно сформули-
ровали свои ожидания от банков, те максимально 
точно настроили свои процессы комплаенс-про-
верок и сформировали для предпринимателей 
свои рекомендации, как не попасть под ограниче-
ния. Банки научились разговаривать с бизнесом  
и обосновывать свои вопросы и требования. И са-
мое главное — бизнес теперь знает, что он может 
столкнуться с запросом и успешно ответить, а его 
деятельность от этого не пострадает. 

Вторая причина — технологии. У банков становит-
ся все больше сведений о клиентах, уже сегодня 
технологии скоринга позволяют более точно оце-
нивать бизнес клиента на стадии его входа в банк. 
Это снижает риски для нас и значительно затруд-
няет процессы обналичивания. Сейчас мы активно 
используем технологии machine learning, которые 
позволяют автоматизировать отдельные этапы 
проверок, а аналитикам делать более точную оцен-
ку бизнеса клиентов. Банки видят не только черных 
и белых, мы работаем со всеми оттенками серого, 
но все же помогаем бизнесу без проблем обелять 
процессы и выходить из зоны риска. 

Технологически сегодня развиваются не только 
банки. Контролирующие органы, Росфинмонито-
ринг, налоговая сегодня не уступают по темпам 
внедрения новых технологий. И, как следствие, 
контроль будет усиливаться. Банки же взяли на 
себя роль союзников, которые могут вниматель-
но оценивать транзакции клиентов и обладают 
достаточной экспертизой, чтобы рекомендовать 
своим клиентам изменить свои бизнес-процессы 
так, чтобы успешно работать в новых условиях. 
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В 
се начиналось с «молдавской» схемы, 
больше известной под названием «мол-
давская прачечная» или «ландромат», ко-
торая использовалась мошенниками для 

вывода денежных средств за рубеж в 2010–2014 
годах.

Далее теневой бизнес разработал различные 
схемы с использованием инфраструктуры су-
дебной системы, судебных приставов, нотари-
усов, комиссии по трудовым спорам — как для 
вывода денежных средств на банковские счета 
взыскателей за рубеж, так и для обналичивания 
денежных средств.

В последнее время в связи с применением 
банками повышенной комиссии при закрытии 

клиентом банковского 
счета в рамках меропри-
ятий, направленных на 
противодействие отмыва-
нию преступных доходов и финансированию 
терроризма (ПОД/ФТ), появилась новая раз-
новидность схемы с использованием судебных 
приказов мирового судьи. Клиент, с даты реги-
страции которого прошло не более 6 месяцев  
и не осуществляющий реальную деятельность,  
в отношении которого банк проводит мероприя-
тия ПОД/ФТ, как правило, прекрасно понимает, 
что «попался» на взимание банком повышенной 
комиссии, и применяет данную схему для ухода 
от ее уплаты.

СНИЖЕНИЕ РИСКОВ ИСПОЛЬЗОВАНИЯ 
ИНСТРУМЕНТОВ ПРИНУДИТЕЛЬНОГО 
ВЗЫСКАНИЯ ЗАДОЛЖЕННОСТИ В СХЕМАХ 
ОТМЫВАНИЯ ПРЕСТУПНЫХ ДОХОДОВ

Людмила Сергеевна Соколова, 
директор Департамента финансового мониторинга 
ПАО «Банк Зенит»

Преступная схема с использованием исполнительных документов по сей день остается 
во многом технически неуязвимой, поскольку действует в рамках законодательно-
правового поля, при этом постоянно совершенствуется и подстраивается под 
эффективные меры внутреннего контроля банков. Каждая новая модификация схемы 
создается под определенные противоправные цели
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Все перечисленные выше типологии в той 
или иной степени интенсивности продолжают 
применяться недобросовестными участниками 
хозяйственного оборота, несмотря на повыше-
ние эффективности внутреннего контроля бан-
ков, развитие банковских технологий, внедре-
ние скоринговых процессов, онлайн-контроль 
операций (сделок) клиентов, совершенство-
вание органами государственной власти сер-
висов по ПОД/ФТ, использование сервисов по  
ПОД/ФТ российских и иностранных компаний, 
поскольку у банков нет законного основания 
для неисполнения исполнительных листов, не 
отмененных в установленном порядке или не 
признанных судом незаконными.

Фактически, сталкиваясь с преступными схе-
мами с использованием исполнительных доку-
ментов, банки стоят перед дилеммой нарушения 
Федерального закона от 07.08.2001 № 115-ФЗ 
«О противодействии легализации (отмыванию) 
доходов, полученных преступным путем, и фи-
нансированию терроризма» (далее — Закон  
№ 115-ФЗ) или Федерального закона от 02.10.2007 
№ 229-ФЗ «Об исполнительном производстве».

Необоснованный отказ банка от исполнения 
исполнительного документа влечет за собой 
риск привлечения банка к административной 
ответственности по ст. 17.14 КоАП РФ (штраф 
на банк в размере половины от денежной сум-
мы, подлежащей взысканию с должника, но не 
более одного миллиона рублей).

Кроме того, Банк России может отозвать  
у кредитной организации лицензию на осу-
ществление банковских операций в случае 
неоднократного в течение одного года вино-
вного неисполнения содержащихся в исполни-
тельных документах судов, арбитражных судов 
требований о взыскании денежных средств со 
счетов (с вкладов) клиентов кредитной органи-
зации при наличии денежных средств на счетах 
(во вкладах) указанных лиц.

В случае списания средств по исполнитель-
ным документам, операции с использованием 
которых могут быть признаны сомнительными, 
у банка увеличиваются объемы совершаемых 
клиентами банка сомнительных операций, что 

может отрицательно повлиять на оценку эко-
номического положения банка в соответствии  
с Указанием Банка России № 4336-У1, а также 
повлечь за собой риск признания осуществле-
ния внутреннего контроля в банке с нарушени-
ем требований законодательства/нормативных 
актов Банка России в связи с высоким, некон-
тролируемым банком риском использования 
услуг банка для ОД/ФТ и, соответственно, риск 
привлечения банка к ответственности по ст. 74 
Закона «О Центральном банке»2 — предписа-
ние, штрафные санкции, вплоть до отзыва ли-
цензии.

С учетом складывающейся практики выходы 
и пути решения проблемы банки ищут само-
стоятельно, в каждом случае индивидуально,  
с учетом всех составляющих контекста, объе-
мов указанных операций, возможностей и отно-
шения банка к данной проблеме. Ниже приве-
ден список наиболее используемых вариантов, 
применяемых каждым банком самостоятельно:

 
1. Большинство банков следуют официаль-

но озвученной позиции Банка России в реко-
мендациях 4 МР, согласно которым банки ис-
полняют платежи по исполнительным листам  
и применяют необходимые меры, озвученные  
в методических рекомендациях. На мой взгляд, 
это правильная позиция, но в большей степени 
подходит для небольших и средних банков, по-
ток платежей по исполнительным документам  
в которых крайне незначителен, так как в слу-
чае наличия больших потоков сомнительных 
операций по исполнительным документам банк 
сталкивается с серьезной проблемой, описан-
ной выше.

2. Проблема решается с привлечением 
cлужбы безопасности банка, методы работы ко-
торой не всегда понятны комплаенсу, но очень 
результативны. Вариант хороший, эффектив-
ный, но для этого необходимо иметь сильную 
службу безопасности с обширными связями  
и возможностями, что, к сожалению, возможно 
для совсем незначительного числа кредитных 
организаций.

1 Указание Банка России от 03.04.2017 № 4336-У «Об оценке экономического положения банков» (вместе с «Методикой оценки показателей 
прозрачности структуры собственности банка»).
2 Федеральный закон от 10.07.2002 № 86-ФЗ «О Центральном банке Российской Федерации (Банке России)».
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3. Ответственный сотрудник банка, сотрудники 
подразделений финансового мониторинга могут 
использовать личные связи с коллегами из дру-
гих банков и заранее предупреждать о поступле-
ниях денежных средств на счета их клиентов по 
сомнительным исполнительным листам. В этом 
случае хотя платеж будет и «выпущен» одним 
банком, но заблокирован вторым. Считаю, что 
данный метод очень эффективен и в перспекти-
ве его использование приведет к отмене сомни-
тельных схем по исполнительным листам, так как 
перекроет возможность воспользоваться деньга-
ми, полученными в результате применения схемы 
с исполнительным производством. Однако для 
реализации подобного механизма необходимы 
обширные контакты сотрудников одного банка 
с сотрудниками иных банков. К тому же данный 
метод не решает проблему в случае, когда денеж-
ные средства поступают судебным приставам 
для их дальнейшего направления по назначению 
в адрес физических лиц.

4. Запрет на зачисление денежных средств. Ме-
тод не требует выбора между нарушением зако-
нодательства о ПОД/ФТ или законодательства об 
исполнительном производстве. Однако с юриди-
ческой точки зрения метод сложно реализуем.

С 01.06.2018 года статьей 858 ГК РФ предус-
мотрена возможность установления договором 
банковского счета случаев, когда банк обязан от-
казать в зачислении средств на банковский счет 
клиента, если иное не установлено законом.

При этом, несмотря на то что в многочисленных 
публикациях в прессе после введения в действие 
данной нормы указано, что она была введена для 
усиления возможных действий банков в целях 
ПОД/ФТ (в том числе в целях возможного отказа 
от зачисления денежных средств при наличии 
подозрений, что операции совершаются в рам-
ках схем в целях ОД/ФТ), до настоящего времени  
в Закон № 115-ФЗ соответствующие изменения 
не внесены.

Право кредитной организации на отказ в совер-
шении операции в силу прямого указания нормы 
законодательства не касается операций по зачис-
лению денежных средств, поступивших на счет 
клиента, следовательно, банк обязан зачислить 
денежные средства на банковский счет клиента и, 
при наличии оснований, предусмотренных Зако-

ном № 115-ФЗ, отказать в выполнении распоряже-
ния клиента о совершении операции по списанию 
денежных средств.

5. Устанавливать жесткие критерии при открытии 
счета. В большинстве случаев схемы используют-
ся безусловно фирмами-однодневками, которые 
открываются с целью проведения сомнительных 
операций, в том числе и операций по исполни-
тельным листам. Зачастую организация, которая 
зарегистрирована пару месяцев назад, открыва-
ет расчетный счет и предоставляет в банк испол-
нительный документ, согласно которому должна 
выплатить задолженность по заработной плате 
своему сотруднику в размере, несопоставимом  
с рыночными заработными платами по такой спе-
циальности, региону и т. д. 

Безусловно, жесткие критерии на открытие сче-
та помогут избежать в будущем проблем в обслу-
живании клиента, но данный способ подходит для 
небольших банков, основной доход которых фор-
мируют иные направления бизнеса, отличные от 
дохода от РКО.

Таким образом, использование теневым бизне-
сом в преступных схемах «лазейки» российского 
законодательства и отсутствие системного меха-
низма противодействия на законодательном уров-
не вынуждает банки и в целом банковский сектор 
совершенствовать меры внутреннего контроля, 
повышать оперативность информационного взаи-
модействия, проводить предупредительные меры 
при поддержке Банка России и Росфинмонито-
ринга.

Дальнейшее развитие механизмов противодей-
ствия сомнительным схемам с исполнительными 
документами при поддержке Банка России и Рос-
финмониторинга в ближайшее время приведет  
к существенному снижению указанных сомни-
тельных операций, а также в отдельных случаях  
к невозможности их осуществления. Проблема 
стара как мир, над ней давно работают Банк Рос-
сии и Росфинмониторинг, и вопрос неоднократно 
поднимался в банковских ассоциациях. На теку-
щий момент однозначно используемые методы 
борьбы уже привели к существенному снижению 
объемов подобных операций, и существует твер-
дая уверенность, что в скором будущем будет 
создан эффективный законный механизм борьбы  
с данной схемой, который сведет объемы к нулю.
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С
овременный мир невозможно представить 
без онлайн-сервисов по предоставлению 
широкому кругу населения товаров и услуг, и 
их объем в ближайшем будущем будет только 

увеличиваться. Так, в условиях существующих огра-
ничений, связанных с эпидемиологической ситуа-
цией в мире, эта тенденция становится все более 
очевидной. Рост количества электронных транзак-
ций требует от всех участников финансовой инфра-
структуры более полного понимания того, как про-
исходит распознавание физических лиц в системах 
цифровой идентификации. Это важная часть реа-
лизации мер по НПК в соответствии с положениями 
Рекомендации 10 ФАТФ. В ней устанавливается ряд 
обязательных требований по НПК для поднадзор-
ных субъектов и регулируемых организаций. Но для 
многих из них возникает вопрос — как проводить 
проверку при удаленном формате взаимодействия  
с клиентом, например, через электронную почту 
или по телефону? Разъяснению этих и связанных 
вопросов посвящено данное руководство. При этом 

авторы в качестве ключевого момента подчеркива-
ют, что в документе описываются только процессы 
идентификации физических лиц.

Руководство включает несколько разделов, среди 
них требования ФАТФ по НПК, преимущества и ри-
ски использования систем цифровой идентифика-
ции, оценка надежности систем цифровой иденти-
фикации в рамках риск-ориентированного подхода 
(РОП) к НПК, примеры и национальные практики  
в сфере цифровой идентификации, описание ба-
зовой системы цифровой идентификации и ее 
участников, принципы идентификации в целях 
устойчивого развития и иные.

Переход к цифровым системам идентификации 
породил множество вопросов и изменений в про-
цессе взаимодействия с клиентами. Традицион-
но проверка личности основывалась на «ручном» 
контроле: сотрудники регулируемых организаций 
сравнивали фотографии в документах, удостове-
ряющих личность, с внешностью человека, обра-
тившегося за получением услуги. При таком методе 

ЦИФРОВАЯ ИДЕНТИФИКАЦИЯ: ВЗГЛЯД ФАТФ

В марте текущего года ФАТФ было выпущено Руководство по цифровой идентификации. 
В первую очередь интерес Группы к данной тематике связан с ростом объема цифровых 
финансовых операций и пониманием того, как применяются меры по надлежащей 
проверке клиентов (НПК) при осуществлении цифровых финансовых операций

Инесса Андреевна Лисина,
заместитель главного редактора

НОВЫЕ ТЕХНОЛОГИИ
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риск ошибиться был довольно высоким, не приме-
нялись инструменты проверки подлинности предо-
ставленных документов. 

Системы цифровой идентификации основывают 
свою проверку на разнообразных биометриче-
ских технологиях, используют интернет-ресурсы, 
интерфейс мобильных телефонов (встроенные 
видеокамеры, микрофоны и другие элементы), 
идентификаторы цифровых устройств (напри-
мер, IP-адреса, номера мобильных телефонов, 
датчики геолокации и иные). В рамках систем 
цифровой идентификации цифровые технологии 
могут использоваться различными способами, 
в том числе — для поиска информации в элек-
тронных базах данных, для проверки цифровых 
учетных данных, биометрических характеристик, 
для использования инфраструктуры цифровых 
интерфейсов прикладного программирования, 
платформ и протоколов и пр. 

В целом же в руководстве отмечается, что имеется 
минимум три вида факторов, которые могут исполь-
зоваться для аутентификации личности: факторы 
владения (например, криптографические ключи), 
факторы знания (например, пароль), присущие 
факторы (например, биометрические характери-
стики). 

Все эти данные призваны содействовать иденти-
фикации/верификации и аутентификации лично-
сти в режиме онлайн. Более того, такие системы 
используют механизмы определения подлинно-
сти предоставленных документов. Таким образом,  
в своей работе они более достоверны, безопасны, 
конфиденциальны и удобны при идентификации/
верификации физических лиц в самых различных 
ситуациях, например при открытии счета, при-
еме на обслуживание, осуществлении транзакций,  
а также при постоянном мониторинге финансовых 
операций. 

Выпущенное руководство ФАТФ рассматрива-
ет также применение Рекомендации 17 «Доверие 
мерам третьих сторон». Ее положения гласят, что 
страны могут разрешить регулируемым субъектам 
полагаться на третьи стороны для применения мер 
по НПК, это относится в том числе и к проведению 
идентификации/верификации клиентов. Цифрови-
зация сектора финансовых услуг повысила роль 
надежных независимых систем цифровой иден-
тификации также и в целях расширения доступа к 
финансовым услугам, особенно в развивающихся 
странах. 

При этом важно помнить, что если системы циф-
ровой идентификации не охватывают все на-
селение или его большую часть, то они могут 
способствовать финансовой изоляции определен-
ных групп населения, что представляет риск для  
ПОД/ФТ. Юрисдикции должны принимать все доступ-
ные меры и шаги по недопущению такой ситуации.

Цифровая идентификация важна и при реализа-
ции странами положений Рекомендации 11 «Хра-
нение данных». Она устанавливает необходимость 
хранения финансовыми учреждениями всех запи-
сей, полученных в результате проведения мер НПК, 
включая копии удостоверяющих документов. Такие 
данные должны быть доступны компетентным орга-
нам. Эти вопросы также могут возникнуть при ис-
пользовании систем цифровой идентификации. 

Говоря о цифровой идентификации, необходимо 
помнить о ряде киберугроз, с которыми могут стол-
кнуться любые цифровые системы. В руководстве 
описываются следующие виды возможных источни-
ков угроз: 

 � кибератаки и слабые места в системах 
безопасности, которые могут привести 
к утечкам личной информации и ее 
использованию подставными лицами; 

 � нарушения, допущенные провайдерами 
идентификационных услуг.

При хищении персональных данных возможно 
возникновение такого явления, как имперсонация. 
Это ситуация, когда подставное лицо выдает себя 
за настоящего обладателя похищенных идентифи-
кационных данных либо использует украденные до-
кументы, в том числе посредством замены в них фо-
тографии или данных. Также возможна ситуация, 
когда злоумышленники создают «синтетические 
идентификационные данные» путем объединения 
реальной (обычно украденной) и вымышленной 
информации для создания новой (синтетической) 
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идентификационной информации. В отличие от им-
персонации, преступник притворяется тем, кого не 
существует в реальном мире, а не маскируется под 
реального человека. 

Серьезной проблемой является и хищение аутен-
тификационных данных — логинов, паролей, се-
кретных кодов и иной информации, которую можно 
использовать для получения доступа к услугам, пер-
сональным данным и иным цифровым сервисам. 
Современные надежные системы цифровой иден-
тификации должны быть готовы к таким проблемам 
и разрабатывать механизмы противодействия. Од-
ним из решений становится многофакторная аутен-
тификация (например, направление смс-кодов).

Другим решением может стать аутентификация, 
основанная на биофизических элементах: отпе-
чатки пальцев, радужная оболочка глаз, распоз-
навание лиц. Они получают сегодня повсеместное 
распространение, так как распознавать биометри-
ческие данные в настоящее время можно посред-
ством смартфонов и иных цифровых устройств. 
Однако и биофизические элементы могут стать 
объектом массового хищения, несмотря на то, что 
такие атаки являются трудноосуществимыми. 

Очевидно, что системы цифровой идентифика-
ции включают сбор и обработку большого массива 
персональных данных. Поэтому системы цифровой 
идентификации должны гарантировать их защиту,  
а также неприкосновенность личной жизни. Эти 
требования должны распространяться и на про-
вайдеров услуг цифровой идентификации. В этой 
связи в соответствии с Рекомендацией 2 ФАТФ ор-
ганы, отвечающие за вопросы ПОД/ФТ, и органы, 
ответственные за обеспечение защиты данных и их 
неприкосновенности, должны взаимодействовать 
для обеспечения совместимости соответствующих 
требований и правил.

Важным вопросом, рассмотренным в руководстве, 
является система цифровых идентификаторов для 
беженцев и лиц, ищущих убежище. Проблема их 
идентификации во многом уникальна. Согласно 
оценкам Управления верховного комиссара ООН 
по делам беженцев (УВКБ ООН), в конце 2018 года  
в мире насчитывалось порядка 25,9 миллиона бе-
женцев и 3,5 миллиона лиц, ищущих убежище. 

Страны, принимающие таких лиц, а также ряд 
международно признанных учреждений ответ-
ственны за выдачу им официальных удостовере-
ний личности. Многие беженцы зачастую не имеют 
идентификационных документов, а некоторым из 

них удостоверения личности или другие докумен-
ты могли не выдаваться из-за дискриминации или 
по иным причинам. При этом, чтобы не навредить 
беженцам или лицам, ищущим убежище, принима-
ющие страны не могут обратиться в страну проис-
хождения для установления личности без согласия 
лица, так как может существовать риск причине-
ния ему вреда. Таким образом, согласно междуна-
родным стандартам, при установлении личности 
беженцев требуется больше опираться на доказа-
тельства, полученные при личной подаче заявления 
и в ходе собеседования. 

Для упорядочивания миграционного потока 
УВКБ ООН была разработана система цифро-
вой идентификации. К марту 2020 года более  
9 миллионов беженцев в 72 странах были зареги-
стрированы в системе по биометрическим данным. 
Учетные идентификационные данные лиц, ищущих 
убежище, и беженцев различаются в зависимости 
от требований принимающей страны, но обязатель-
но содержат изображение лица, биографическую 
информацию и иные элементы, которые однознач-
но идентифицируют человека. Идентификацион-
ные документы содержат также штрих-код, QR-код  
и уникальный идентификационный номер.

Важность вопросов цифровой идентификации 
признана сегодня на глобальном уровне. В связи с 
этим они нашли свое отображение как в «Принципах 
идентификации в целях устойчивого развития», так 
и в проекте «ID2020», поддерживаемом ООН и явля-
ющемся частью инициативы «Цели устойчивого раз-
вития 2030». В рамках проекта создается прототип 
цифровой системы идентификации личности, и до  
2030 года планируется обеспечить всех жителей 
планеты цифровыми удостоверяющими докумен-
тами. В основе системы будет технология блокчейн 
(т. е. в зашифрованном виде в распределенной 
базе данных), которая объединит существующие 
системы ведения записей, касающихся удостове-
рения личности, позволяя пользователям получать 
доступ к своей личной информации, где бы они 
ни находились. Экспериментальную версию плат-
формы планируется закончить к концу 2020 года. 

Рассмотренные меры позволят сделать значи-
тельный шаг вперед в развитии системы идентифи-
кации и верификации личности в цифровом мире. 
В свою очередь, опыт ФАТФ, обобщенный в данном 
руководстве, внесет вклад в понимание цифровой 
идентичности, прежде всего — в целях ПОД/ФТ  
в контексте цифровых финансовых услуг.
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И
зучая развитие международной кримино-
генной обстановки и динамику изменений 
«стратегических приоритетов» транснаци-
ональных преступных группировок необ-

ходимо отметить, что преступления против финан-
совой системы были и остаются одними из самых 
высокоприбыльных преступных деяний. При этом 
особое беспокойство вызывает растущий интерес 
преступников к использованию не только относи-
тельно легкодоступных услуг банковских и финан-
совых учреждений, но и достаточно быстрый рост 
их «квалификации», позволяющий эффективно 
использовать как для совершения преступлений, 
так и для легализации средств, полученных в ходе 
данных преступных деяний, сложные компьютер-
ные технологии, в том числе и продукты развиваю-
щегося в быстром темпе рынка криптоактивов или 
криптовалют. 

Необходимо отметить, что появление в недавнем 
прошлом биткоина как первого представителя дан-
ного рынка сразу же вызвало беспокойство и не-

гативную реакцию не только экспертов в области 
ПОД/ФТ, но и представителей правоохранительных 
органов, работающих в области противодействия 
мошенничеству и преступлениям в сфере компью-
терных технологий. Причем данная негативная ре-
акция была обусловлена всего лишь одним факто-
ром, который и являлся основным преимуществом 
биткоина — возможностью приобретать и прово-
дить операции, в том числе международные, ано-
нимно и относительно несложно обменивать битко-
ин на обычные денежные средства. 

К сожалению, реакция международных учреж-
дений, отвечающих за противодействие отмы-
ванию денег и финансированию терроризма, 
а также за надзор деятельности банковского  
и финансового сектора, направленная на соз-
дание соответствующих контрмер, значительно 
опоздала. Это позволило рынку криптовалют ак-
тивно развиваться, что в свою очередь вылилось 
в бурное «размножение» похожих на биткоин 
криптоактивов, а также в колоссальный рост сто-

МЕРЫ ПО СНИЖЕНИЮ РИСКОВ ОД/ФТ  
ПРИ ОСУЩЕСТВЛЕНИИ ОПЕРАЦИЙ  
С ВИРТУАЛЬНЫМИ ВАЛЮТАМИ, УСТАНОВЛЕННЫЕ 
В ПРАВОВЫХ АКТАХ ЕВРОПЕЙСКОГО СОЮЗА  
И ГОСУДАРСТВ — ЧЛЕНОВ ЕС

Владимир Иванович Глотов,
заместитель директора Федеральной 
службы по финансовому мониторингу, 
к. э. н., профессор, директор Института 
финансово-экономической  
безопасности НИЯУ МИФИ

Игорис Кржечковскис,
старший преподаватель  
Базовой кафедры финансовой  
и экономической безопасности  
РЭУ им. Г.В. Плеханова
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имости самих активов, который привел к некое-
му подобию золотой лихорадки и всех связанных  
с ней негативных последствий в виде банкротств 
незадачливых инвесторов, приобретения под-
дельных криптоактивов, масштабных хищений 
на биржах криптовалют и т. д. Именно поэтому 
необходимость как строгого регулирования дан-
ного рынка, так и включения его в международ-
ную систему ПОД/ФТ, заставила ответственные 
международные организации принять ряд мер, 
позволяющих снизить риски и угрозы операций 
с биткоинами и его «собратьями». 

Ответственные учреждения Европейского со-
юза уже достаточно долгое время ведут актив-
ный анализ возможных рисков и уязвимостей ис-
пользования операций и сделок с виртуальными 
валютами для проведения расчетов в различных 
преступных схемах, а также для легализации 
имущества и денежных средств, полученных пре-
ступным путем. 

Впервые данный вопрос был поднят в ходе про-
ведения Наднациональной оценки риска отмыва-
ния денег и финансирования терроризма (ННОР), 
которую на основании требований Директивы Ев-
ропейского парламента и Совета Европейского 
союза 2015/849 от 20 мая 2015 года о предотвраще-
нии использования финансовой системы в целях  
ОД/ФТ (так называемой 4-й Европейской директи-
вы ПОД/ФТ) осуществляли эксперты Европейской 
комиссии. Хотя лица, осуществляющие операции 
с виртуальными активами, на момент проведения 
ННОР не были включены в список субъектов пер-
вичного финансового мониторинга ни в правовых 
актах Европейского союза, ни в Рекомендациях 
ФАТФ, представителям как правоохранительных 
учреждений, так и частных финансовых компаний 
уже были известны случаи использования опера-
ций с биткоинами и другими криптовалютами при 
проведении расчетов за наркотики, а также ис-
пользования данных средств для маскировки пре-
ступного происхождения. 

Специалистам в области ПОД/ФТ были до-
статочно точно известны все уязвимости, кото-
рые эффективно использовал нерегулируемый  
и практически неконтролируемый, но активно на-
бирающий обороты рынок виртуальных валют: 
анонимность и существенные трудности для от-
слеживания и установления лиц, осуществляю-
щих операции, оперативность обмена денежных 

средств и их перевода в криптовалюте между 
странами, существенный недостаток знаний и 
возможностей правоохранительных органов для 
установления фактического нахождения крипто-
валют и их ареста. 

Исходя из актуальности вышеупомянутых про-
блем, разрабатывая Первый рапорт Европейской 
комиссии, адресованный Европейскому парла-
менту и Совету по оценке риска ОД/ФТ, влияю-
щего на внутренний рынок и международные 
отношения с целью выявления условий использо-
вания поставщиков/продавцов услуг и продуктов 
для ОД/ФТ, который был утвержден 26 июня 2017 
года (далее — первый отчет ННОР1), привлечен-
ные к разработке данного документа эксперты 
постарались максимально детально проанализи-
ровать как риски, так и уязвимости криптовалют. 

Анализ проблематики рынка криптовалют в целях 
их использования для ОД/ФТ был сделан в ходе 
первой ННОР на основании статистических данных 
на конец 2015 года. По информации, которой рас-
полагали оценщики, капитализация рынка крипто-
валют на тот момент составила около 7 миллиардов 
евро. При этом признавалось, что существенный 
сегмент данного рынка — «майнеры», лица, предо-
ставляющие услуги по открытию и администри-
рованию кошельков криптовалют, платформы по 
обмену и сами плательщики — находится за преде-
лами государств Европейского союза. Но при этом 
установлено, что данный рынок растет очень бы-
стрыми темпами. По данным, приведенным в Пер-
вом рапорте, только за один год (сравнивая данные 
последних трех месяцев 2014 и 2015 годов) коли-
чество кошельков криптовалют в мире выросло  
с 7,4 миллиона до 13 миллионов. Также за данный 
период было зафиксировано увеличение коммер-
ческих структур, которые принимали биткоин в ка-
честве средства платежа, с 80 до 110 тысяч. 

1 https://publications.europa.eu/en/publication-detail/-/publication/ce3cb15d-5a5a-11e7-954d-01aa75ed71a1.
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Проводя оценки уровня угроз и уязвимостей ОД/ФТ 
рынка криптовалют эксперты Европейской комиссии 
осуществили анализ данных о возможном использо-
вании криптовалют для совершения преступлений. 
Уровень угроз ОД/ФТ был установлен как достаточно 
низкий. В качестве основных аргументов отмечено:

 � хотя количество сообщений о возможном 
использовании криптовалют для целей ФТ 
возрастало и были известны случаи, когда 
члены террористических групп обменивались 
инструкциями по использованию криптовалют, 
при этом (на момент подготовки Первого 
рапорта) от преступников требовался 
достаточный уровень знаний, а также 
использования дополнительных технологий, 
что при очевидных преимуществах биткоина 
снижало его ценность для использования 
террористами;

 � количество уголовных дел по ОД, в которых 
были установлены факты использования 
криптовалют, было незначительное.  
Как и при анализе ФТ было отмечено, 
что операции с криптовалютами требуют 
дополнительных ресурсов, чего нельзя сказать, 
например, об операциях с электронными 
деньгами. Также у правоохранительных 
учреждений отсутствовала информация, 
свидетельствующая о значительных суммах 
денежных средств, которые могли быть 
легализованы с помощью криптовалют. 

Когда оценщики предоставили отчет об уязви-
мостях системы ПОД/ФТ перед рынком крипто-
валют, ситуация представилась совсем иной. Как  
в области ФТ, так и в ОД был выявлен значительный 
уровень уязвимости. Основными причинам стали:

 � отсутствие правового регулирования  
и контроля рынка валют в Европейском 
союзе, а также требований к участникам 
данного рынка применять нормы по ПОД/ФТ;

 � анонимность операций и отсутствие каких-
либо проблем при переводе средств без 
должной идентификации их владельца;

 � беспрепятственный и практически 
мгновенный трансграничный перевод 
криптовалют в любую точку планеты  

с использованием ресурсов интернета  
и возможностей IT-технологий;

 � отсутствие централизованной системы 
перевода криптовалют;

 � достаточно низкие возможности 
подразделений финансовой разведки (ПФР)  
и правоохранительных органов 
контролировать операции в кошельках 
криптовалют, либо своевременно пресекать 
подозрительные операции и сделки в данном 
секторе, а также осуществлять эффективное 
международное сотрудничество. 

В качестве основной меры по снижению выяв-
ленной уязвимости Европейской комиссии было 
предложено немедленно разработать и предста-
вить на рассмотрение изменения правовых актов 
в области ПОД/ФТ, на основании которых плат-
формы по обмену криптовалют, а также лица, 
предоставляющие услуги по открытию и адми-
нистрированию кошельков криптовалют, будут 
включены в список субъектов первичного финан-
сового мониторинга и будут обязаны применять 
все необходимые меры по ПОД/ФТ. Выполняя дан-
ное требование, а также реализуя весь комплекс 
мер по снижению других угроз уязвимостей,  
30 мая 2018 года Европейским парламентом 
и Советом Европейского союза была утверж-
дена Директива 2018/843 по противодействию 
отмыванию денег и финансированию терро-
ризма (так называемая Пятая директива ЕС 
по ПОД/ФТ)2. 

Положения Пятой директивы в первую очередь 
направлены на:

 � ограничение анонимности, которая 
обеспечивалась при использовании 
виртуальных валют, усиление контроля 
деятельности лиц, предоставляющих услуги 
по открытию и управлению кошельками для 
хранения виртуальных валют, а также усиление 
контроля операций, проводимых с помощью так 
называемых предоплатных платежных карт;

 � повышение прозрачности экономической  
и финансовой деятельности путем развития 
реестров конечных бенефициаров компаний, 
а также трастов и других юридических 
формирований;

2 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32015L0849.



65

№27/2020 Июль

ФИНАНСОВАЯ
БЕЗОПАСНОСТЬ

 � расширение списка критериев по оценке 
и включению в списки высокорисковых 
государств, а также улучшение правил 
безопасности/снижения рисков, связанных  
с межстрановыми финансовыми операциями;

 � установление требований к государствам — 
членам ЕС по созданию центральной 
базы реестров счетов или специальных 
систем, позволяющих осуществлять поиск 
информации об открытии счетов;

 � улучшение сотрудничества учреждений, 
осуществляющих надзор за исполнением мер 
по ПОД/ФТ, включая информационный обмен 
между ними. 

При разработке данного документа специалисты 
уделили особенное внимание проблеме контроля 
операций с виртуальными валютами. Было отмече-
но, что финансовая система ЕС может столкнуть-
ся с серьезными проблемами безопасности при 
использовании виртуальных валют. Ответствен-
ным за ПОД/ФТ учреждениям следует получить 
эффективные инструменты мониторинга и кон-
троля операций с виртуальными валютами. ПФР 
должны иметь доступ к информации, позволяю-
щей связать адрес криптовалюты с личностью ее 
владельца. Хотя виртуальные валюты часто могут 
использоваться в качестве средства расчета, но 
они также могут применяться и для других целей, 
например, для обмена и инвестирования. Цель Пя-
той директивы — создать систему контроля всех 
операций с использованием виртуальных валют. 

На основании требований Пятой директивы  
в список субъектов первичного финансового 
мониторинга внесены лица, предоставляющие 
услуги по конвертации виртуальных валют, а так-
же администрированию кошельков. При этом 
установлено, что администратором кошелька 
виртуальных валют является субъект, который 
предоставляет услуги, предназначенные для 
обеспечения от имени клиентов сохранности 
частных шифровальных ключей, а также админи-
стрирования, хранения и передачи виртуальных 
валют. Одновременно государства — члены ЕС 
должны разработать и внедрить систему реги-
страции поставщиков указанных услуг. 

Все лица, предоставляющие данные услуги, по-
сле внедрения данных требований в националь-

ное законодательство обязываются применять 
меры ПОД/ФТ, указанные как в правовых актах 
ЕС, так и в требованиях ФАТФ, на которых бази-
ровалась Четвертая директива ЕС. 

Также в текст Пятой директивы, на основании 
которой государства — члены ЕС должны разра-
ботать и внедрить соответствующие внутренние 
правовые акты до 10 января 2020 года, включе-
но определение виртуальной валюты. Это «циф-
ровая форма актива, который не выпущен и не 
обеспечен центральным банком или государ-
ственным учреждением, при этом не является  
в обязательном порядке связанным с установ-
ленной правовыми актами валютой и не имеет 
статуса валюты или денег, но признается физи-
ческими или юридическими лицами в качестве 
расчетного инструмента и может передаваться, 
храниться или продаваться в электронном виде».

В целях разработки дополнительных мер кон-
троля операций с криптовалютами эксперта-
ми Европейской комиссии в ходе Второй ННОР 
ПОД/ФТ (рапорт утвержден 24 июля 2019 года3) 
был проведен дополнительный анализ угроз  
и уязвимостей виртуальных валют. В выводах до-
кумента указано, что для финансовой системы 
ЕС при использовании криптовалют риски ОД/ФТ 
являются существенными. Также отмечено, что 
определение виртуальных активов и лиц, предо-
ставляющих услуги в сфере виртуальных акти-
вов, указанное в документах ФАТФ, шире, чем  
в Пятой директиве ЕС по ПОД/ФТ. 

По сравнению с выводами Первого отчета 
ННОР отмечен рост уровня угрозы, которую не-
сут для системы ПОД/ФТ операции с криптова-
лютой. Установлено, что правоохранительные 
органы располагают данными об обмене зна-
чительных сумм преступных активов на крип-
товалюту, услуги по обмену и трансграничному 
переводу виртуальных валют предоставляются 
лицами без какой-либо регистрации, наряду  
с биктоином на рынок вышли и стремительно на-
бирают популярность другие виды электронных 
денег. Особое беспокойство правоохранитель-
ных органов вызывают возможности быстрого 
первичного выпуска криптовалют (ICO), а также 
проведения операций по обмену криптовалют на 
территории государств, в которых ни платель-
щик, ни получатель физически в момент опера-
ции не находятся. 

3 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52017SC0241.
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В ходе проведения оценки получены данные, сви-
детельствующие, что операции с криптовалютами 
используются террористическими группами. Так-
же выросло количество расследований иных пре-
ступных деяний с использованием электронных 
денег. Установлено, что операции с криптовалю-
той использует широкий спектр международной 
организованной преступности, причем в качестве 
наиболее активных выделены киберпреступники  
и наркодилеры. 

Рейтинг уязвимости перед рисками операций  
с криптовалютой остался на прежнем высоком 
уровне. Согласно выводам оценщиков деятель-
ность поставщиков всех видов услуг, связанных  
с криптовалютами, не попала под полный контроль 
правовых актов ЕС, в связи с чем была дана реко-
мендация гармонизовать требования ЕС в области 
ПОД/ФТ с Рекомендациями ФАТФ. Хотя новые пра-
вовые акты ЕС частично и решили данную пробле-
му, но применение их было начато только недавно. 
При этом операции с криптовалютами могут быть 
осуществлены с легкодоступными технологиями, 
обеспечивающими анонимность (интернет, между-
народные переводы, технологические особенно-
сти). В качестве одного из примеров по реализа-
ции требований ЕС в области применения мер по  
ПОД/ФТ в области контроля за рынком крипто-
валют приведем опыт Литовской Республики, где 
соответствующие изменения национального за-
конодательства в области ПОД/ФТ были утверж-
дены Парламентом (Сеймом Литовской Республи-
ки) 3 декабря 2019 года в виде изменений Закона  
о противодействии отмыванию денег и финанси-
рованию терроризма (далее — Закон о ПОД/ФТ)4.  
Согласно данным изменениям, в текст статьи 2 За-
кона о ПОД/ФТ «Основные понятия данного За-
кона» были включены следующие определения: 

Депозитный кошелек виртуальных валют — 
сгенерированные открытым ключом адреса вир-
туальных валют, предназначенные для хранения  
и администрирования виртуальных валют, которые 
были доверены другими физическими или юриди-
ческими лицами (третьими лицами), но при этом на-
ходящиеся в их собственности.

Оператор депозитных кошельков виртуаль-
ных валют — зарегистрированное в Литовской 
Республике юридическое лицо либо зарегистри-

рованный в Литовской Республике филиал юриди-
ческого лица государства — члена Европейского 
союза или зарубежного государства, предостав-
ляющий от имени клиентов услуги по управлению 
депозитным кошельком виртуальных валют.

В список других (нефинансовых) субъектов 
первичного финансового мониторинга были 
включены:

 � операторы обменных пунктов виртуальных 
валют;

 � операторы депозитных кошельков виртуальных 
валют.

Первичное предложение виртуальной валюты 
(ICO) — напрямую либо через посредника предо-
ставленное предложение юридического лица, за-
регистрированного в Литовской Республике или 
зарегистрированного в Литовской Республике фи-
лиала юридического лица государства — члена Ев-
ропейского союза или зарубежного государства, о 
приобретении его виртуальной валюты за средства 
или другую виртуальную валюту в целях привлече-
ния капитала или инвестиций. 

Открытый ключ — состоящий из букв, чисел  
и (или) символов код, предназначенный для иден-
тификации клиента и генерирования адреса вирту-
альной валюты клиента. 

Виртуальная валюта — средство, имеющее 
цифровую стоимость, но не имеющее правового 
статуса валюты или денег, которое не выпускает 
и не гарантирует центральный банк или другое го-
сударственное учреждение и которое не является 
в обязательном порядке связанным с валютой, но 
которое физические или юридические лица при-
знают в качестве средства обмена и которое может 
переводиться, храниться и продаваться с помощью 
электронных средств. 

Адрес виртуальной валюты — адрес (счет), ко-
торый генерируется открытым ключом в цепи бло-
ков из букв, чисел и (или) символов, на основании 
которого цепь блоков предназначает виртуальную 
валюту владельцу или получателю. 

Оператор обменного пункта виртуальных ва-
лют — зарегистрированное в Литовской Республи-
ке юридическое лицо, либо зарегистрированный  
в Литовской Республике филиал юридического 

4 https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/9564d1a21a5b11eaa4a5fa76770768ee?positionInSearchResults=1&searchModelUUID=542ac2c7-5a9a-4cf3- 
ba25-100b7df58b94.
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лица государства — члена Европейского союза или 
зарубежного государства, предоставляющий за 
вознаграждение услуги по обмену, приобретению и 
(или) продаже виртуальной валюты. 

В качестве основного надзорного органа для 
указанных субъектов первичного финансово-
го мониторинга установлен ПФР Литвы. На ос-
новании изменения части 9 статьи 4 Закона  
о ПОД/ФТ «Обязанности учреждений, ответ-
ственных за противодействие отмыванию 
денег и (или) финансированию терроризма» 
установлено, что указания/правила по реали-
зации мер ПОД/ФТ, предназначенные для опе-
раторов обменных пунктов виртуальных валют  
и операторов кошельков виртуальных валют, ут-
верждает Служба расследования финансовых 
преступлений при МВД Литовской Республики 
(ПФР Литвы) после их согласования с Литовским 
банком и Министерством финансов Литовской 
Республики. 

В целях обеспечения доступа ПФР к информа-
ции об операциях с виртуальными валютами на 
совании изменений 1 пункта 7 статьи «Права, 
которыми обладает Служба расследования 
финансовых преступлений в ходе реализа-
ции мер по противодействию отмыванию 
денег и (или) финансированию терроризма» 
ПФР Литвы дано право получать данные и до-
кументы о денежных операциях или операциях  
с виртуальной валютой и сделках и другую ин-
формацию, необходимую для осуществления 
функций и задач, установленных данным За-
коном, не только от всех учреждений, ответ-
ственных за ПОД/ФТ, других государственных 
учреждений, финансовых учреждений, иных 

субъектов первичного финансового мониторин-
га, но и от лиц, предоставляющих первичное 
предложение виртуальной валюты (ICO). 

Согласно дополнениям части 1 статьи 9 «Уста-
новление личности клиента и бенефициара» 
субъекты первичного финансового мониторинга 
наряду с другими случаями обязались установить 
и проверить личность клиента и бенефициара 
перед проведением операций по обмену вирту-
альной валюты или сделок со средствами вирту-
альной валюты, сумма которых равна либо превы-
шает 1000 евро, либо соответствующую ей сумму в 
иностранной или виртуальной валюте, либо перед 
внесением в депозитный кошелек виртуальной 
валюты, либо снятием с него виртуальной валюты.

В целях установления случаев нескольких вза-
имосвязанных операций с виртуальной валютой 
была дополнена часть 11 статьи 9, согласно ко-
торой несколько операций с виртуальной валю-
той считаются взаимосвязанными, если клиент: 

 � в течение суток осуществляет несколько 
операций по обмену виртуальной  
валюты или несколько сделок  
с виртуальной валютой, сумма которых 
равна или превышает 1000 евро, либо 
соответствующую ей сумму в иностранной 
или виртуальной валюте, либо в течение 
суток осуществляет несколько операций  
по внесению или снятию виртуальной 
валюты из депозитного кошелька 
виртуальной валюты, сумма которых  
равна или превышает 1000 евро,  
либо соответствующую ей сумму  
в иностранной или виртуальной валюте;

 � в течение суток осуществляет несколько 
операций по приобретению виртуальной 
валюты у лица, предоставляющего 
первичное предложение виртуальной 
валюты (ICO), сумма которых равна или 
превышает 3000 евро и соответствующую 
ей сумму в виртуальной валюте. 

Также были определены меры, направленные 
на хранение информации субъектами первич-
ного финансового мониторинга — участниками 
рынка виртуальных валют. Согласно дополнени-
ям статьи 19 «Хранение информации» Закона 
о ПОД/ФТ Литовской Республики, операторы 
обменных пунктов виртуальных валют и депозит-
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ных кошельков виртуальных валют были обяза-
ны вести специальный журнал регистрации де-
нежных операций, осуществленных клиентами, 
а также хранить информацию, на основании ко-
торой будет возможно связать адрес виртуаль-
ной валюты с личностью владельца виртуальной 
валюты, до 8 лет со дня окончания сделок или 
деловых отношений с клиентом. 

На основании дополнений статьи 20 «Предо-
ставление информации Службе расследо-
вания финансовых преступлений» Закона 
о ПОД/ФТ операторы обменных пунктов вир-
туальных валют сообщают Службе расследо-
вания финансовых преступлений данные, под-
тверждающие личность клиента и информацию 
об осуществленных операциях по обмену вир-
туальной валюты или о сделках с виртуальной 
валютой, если сумма такой денежной операции 
или сделки равняется или превышает 15000 
евро, либо соответствующую ей сумму в ино-
странной или виртуальной валюте. При этом 
неважно, заключается ли сделка, осуществляя 
одну или несколько взаимосвязанных денежных 
операций. Взаимосвязанными денежными опе-
рациями признаются осуществляемые в течение 
суток операции по обмену виртуальной валюты 
или сделки со средствами виртуальной валюты, 
общая сумма по которым равняется или пре-
вышает 15000 евро, либо соответствующую ей 
сумму в иностранной или виртуальной валюте. 

Реализуя требования в области регистрации 
лиц, предоставляющих услуги по обмену вирту-
альных валют и администрированию кошельков 
виртуальных валют, были внесены дополнения  
в текст статьи 25 «Требования к юридическим 
лицам и лицам, связанным с лицами, предо-
ставляющими услуги трастов или услуги по 
обслуживанию компаний, а также с агентами 
по недвижимости», согласно которым юридиче-
ское лицо, начавшее осуществлять деятельность 
оператора по обмену виртуальных валют или 
оператора депозитных кошельков виртуальных 
валют, либо прекратившее такую деятельность, 
не позднее чем в течение 5 рабочих дней с на-
чала или окончания деятельности обязано со-
общить Администратору реестра юридических 
лиц об осуществлении деятельности по предо-
ставлению услуг оператора по обмену виртуаль-
ных валют или оператора депозитных кошельков 
виртуальных валют или об окончании такой дея-

тельности. Предоставляя данную информацию, 
оператор по обмену виртуальных валют или опе-
ратор депозитных кошельков виртуальных валют 
подтверждает, что он лично либо члены органов 
его управления или надзора и бенефициары оз-
накомились с правовыми актами, регламентиру-
ющими ПОД/ФТ, и соответствуют их требованиям. 

Требования в области ПОД/ФТ к лицам, пре-
доставляющим первичное предложение вирту-
альной валюты (ICO), были включены в новую 
25-ю статью Закона о ПОД/ФТ «Требования  
к лицам, предоставляющим первичное пред-
ложение виртуальной валюты (ICO)». На осно-
вании этих требований данные лица обязаны:

 � установить и проверить личность лица, 
приобретающего виртуальную валюту, 
его бенефициара, на основании порядка, 
установленного Законом о ПОД/ФТ, 
перед осуществлением одноразовых или 
нескольких взаимосвязанных денежных 
операций или операций с виртуальной 
валютой, либо заключением сделки, 
сумма которых равна или превышает 
3000 евро или соответствующую ей 
сумму в виртуальной валюте (стоимость 
виртуальной валюты устанавливается 
в момент осуществления операции или 
заключения сделки), при этом неважно, 
заключается ли сделка, осуществляя 
одну или несколько взаимосвязанных 
денежных операций, а также применить все 
необходимые мероприятия по установлению 
источника имущества и средств, связанных 
с деловыми отношениями или сделкой; 

 � на основании требования Службы 
расследования предоставить 
запрашиваемую информацию в течение 
7 рабочих дней с момента получения 
требования. Если в требовании Службы 
о предоставлении запрашиваемой 
информации мотивированно установлен 
более короткий срок предоставления 
информации, лица, предоставляющие 
первичное предложение виртуальной 
валюты (ICO), обязаны предоставить 
запрашиваемую информацию в течение 
срока предоставления информации, 
установленного в требовании; 



69

№27/2020 Июль

ФИНАНСОВАЯ
БЕЗОПАСНОСТЬ

 � хранить 8 лет со дня окончания сделки 
с лицом, приобретающим виртуальную 
валюту, копии документов, подтверждающих 
личность лиц, указанных в части 2 данной 
статьи, данные личности бенефициара, 
записи передачи прямой трансляции 
изображения (прямой трансляции 
изображения), другие данные, полученные 
в ходе идентификации личности лица, 
приобретающего виртуальную валюту, 
документы счетов и (или) договоров 
(оригиналы документов) и данные, 
документы, подтверждающие денежную 
операцию, операции с виртуальной валютой 
или сделки, а также другие имеющие 
законную силу документы и данные, 
связанные с осуществлением денежных 
операций, операций с виртуальной валютой 
или заключением сделки. 

Лицам, предоставляющим первичное пред-
ложение виртуальной валюты (ICO), или их со-
трудникам запрещается сообщать клиенту или 
другим лицам, что информация об осуществля-
емых клиентом денежных операциях или заклю-
чаемых сделках, или любая другая информация 
предоставлены Службе расследования финан-
совых преступлений или другому надзорному 
учреждению. 

Исходя из вышеизложенного необходимо отме-
тить, что приведенный опыт Европейского союза  
в области развития и утверждения правовых актов, 
направленных на ПОД/ФТ, является интересным  
в первую очередь в силу того, что данные стан-
дарты являются обязательными для всех госу-
дарств — членов Европейского союза и должны 
быть внедрены в сроки, установленные приняты-
ми в результате консенсуса, достигнутого как на 
уровне Совета Европейского союза, в деятельно-
сти которого принимают участие высокопостав-
ленные представители всех государств Европей-
ского союза, так и Европейского парламента, 
депутаты которого выбирались гражданами, про-
живающими на территории стран ЕС. В связи  
с этим, по примеру Литовской Республики, меры  
по противодействию использованию криптоакти-
вов в целях ОД/ФТ должны были быть утверждены  
в правовых актах стран ЕС до 10 января 2020 
года, как и было предписано Пятой директивой 
ЕС по ПОД/ФТ. 

При этом, как было отмечено, в ходе разви-
тия соответствующего превенционного зако-
нодательства Литовской Республики были ис-
пользованы не только стандарты Европейской 
комиссии, но и Рекомендации ФАТФ, а также 
опыт государств, не являющихся членами  
Европейского союза, что позволило создать 
более комплексную систему противодействия 
использованию криптовалют в преступных  
целях. 

Изучив приведенный в статье опыт по разви-
тию новых механизмов системы ПОД/ФТ, мож-
но сделать вывод, что только использование 
комплексного подхода при выявлении проблем, 
связанных с использованием криптовалют для 
ОД и других преступлений, детальном изучении 
данной проблематики, реализуя меры по на-
циональной оценке риска и угроз, подготовке  
и утверждению новых международных право-
вых актов в области противодействия легали-
зации преступных доходов и финансированию 
терроризма, а также строгое исполнение их 
положений на национальном уровне позволит 
сделать вывод об успешном противостоянии 
новым вызовам для мировой финансовой си-
стемы. При этом такие международные орга-
низации, как ФАТФ и РГТФ, а также Европей-
ская комиссия, УНП ООН, Интерпол и другие 
должны на постоянной основе и при актив-
ном взаимодействии с партнерами внедрять 
меры по дальнейшему изучению развития 
данного феномена, а также, согласно компе-
тенции, проводить меры по мониторингу соот-
ветствия внедрения международных правовых 
требований на национальном уровне. Имен-
но результаты данного мониторинга, которые 
помогут своевременно выявить и нейтрали-
зовать возможные «тихие гавани», созданные 
на территории отдельных государств и юрис-
дикций, а также в киберпространстве, позво-
лят существенно усложнить организованной 
преступности использование криптоактивов  
в своих противозаконных целях. При этом дан-
ную задачу придется осуществлять в сложных 
условиях, учитывая тот факт, что криптоактивы 
все чаще и активнее используются и внедряют-
ся в системе легальных экономических отноше-
ний и с каждым днем становятся доступнее для 
использования обычными гражданами в их по-
вседневной деятельности. 
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В 
ходе работы школы были затронуты ос-
новные термины и понятия в сфере  
ПОД/ФТ/ФРОМУ (противодействие отмыва-
нию денег, финансированию терроризма 

и финансированию распространения оружия 
массового уничтожения), рассмотрены ключевые 
проблемы.

Вся работа школы проходила на английском 
языке, что позволило привлечь внимание участ-
ников из 15 стран мира и 10 университетов.

На открытии школы выступил соруководитель шко-
лы, к. ю. н., доцент кафедры финансового мони то-
ринга № 75, начальник отдела международного сот-
рудничества ИФТЭБ НИЯУ МИФИ Николай Морозов.

Основные лекции были проведены Игорисом 
Кржечковскисом (Литва), международным экс-
пертом в сфере ПОД/ФТ/ФРОМУ, доцентом ка-
федры финансового мониторинга № 75 Инсти-
тута финансовых технологий и экономической 
безопасности НИЯУ МИФИ.

СОСТОЯЛАСЬ МЕЖДУНАРОДНАЯ ЛЕТНЯЯ 
ОНЛАЙН-ШКОЛА ФИНАНСОВОЙ РАЗВЕДКИ

Институт финансовых технологий и экономической безопасности (ИФТЭБ) НИЯУ МИФИ 
(вуз — участник Международного сетевого института в сфере ПОД/ФТ) 6–10 июля 
провел Международную летнюю онлайн-школу финансовой разведки на английском языке

ОБРАЗОВАНИЕ И НАУКА В СФЕРЕ ПОД/ФТ
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Главные темы лекций:

 � Что такое система ПОД/ФТ и финансовая 
разведка?

 � Международная система ПОД/ФТ  
(основные игроки и передовой опыт).

 � Направления ПОД/ФТ: частный  
и государственный секторы.

 � Новые IT-технологии в финансовой разведке.

 � Последняя фаза ПОД/ФТ — расследование 
уголовного дела, аресты, конфискации.

Тьюторами на практических занятиях высту-
пили Надежда Кузнецова, Виктор Сушков, Егор 
Малахов и Соумуджит Мукхерджи (Индия).

В ходе практических занятий были использо-
ваны следующие темы:

 � Какие навыки нужны для работы  
в финансовой разведке?

 � Сила финансовой разведки? Мир без иллюзий!

 � Будь начеку: однодневки упрощают ОД/ФТ.

 � Мир финансовых преступлений: за кулисами, 
на «земле».

Работа на практических занятиях проходи-
ла активно и интересно. Участники из разных 
стран смогли не только решить практические 
кейсы, предложенные тьюторами, но и расска-
зать об опыте противодействия отмыванию до-
ходов, полученных преступным путем.

В ходе финальной дискуссии были обсуждены 
результаты задания для участников.

В работе школы приняли участие более 50 
участников из России, Беларуси, Казахстана, 
Узбекистана, Индии, Замбии, Индонезии, Бангла-
деш, Мексики, Алжира, Ирака, Чехии и Марокко.

Сертификаты по итогам работы школы полу-
чили 38 участников, успешно прошедших фи-
нальные испытания.

Планируется сделать работу школы ежегодной.

https://mephi.ru/
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ОБ ИННОВАЦИОННЫХ ПОДХОДАХ  
В ОБРАЗОВАТЕЛЬНОМ ПРОЦЕССЕ  
И СОВЕРШЕНСТВОВАНИИ СИСТЕМЫ 
ПОДГОТОВКИ КАДРОВ В СФЕРЕ ПОД/ФТ
Представители Международного сетевого института в сфере ПОД/ФТ (МСИ)  
и сотрудники Международного учебно-методического центра финансового мониторинга 
(МУМЦФМ) приняли участие в Международной научно-практической конференции на тему 
«Повышение образовательного потенциала в сфере правоохранительной деятельности: 
современные вызовы и решения»
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К
онференция проходила в дистанцион-
ном онлайн-режиме по видео-конференц-
связи на базе участника МСИ — Академии 
Генеральной прокуратуры Республики Уз-

бекистан. Конференция была приурочена также  
к торжественному событию — 2-й годовщине осно-
вания академии.

В рамках конференции проведены Пленарное за-
седание, заседания секций: «Методы организации 
образовательного процесса в современных усло-
виях», «Роль и значение юридической науки и об-
разования в борьбе с коррупцией», «Повышение 
навыков следственной деятельности: комплекс-
ные вопросы, расследование отмывания денег».

На конференции прошло обсуждение иннова-
ционных подходов в образовательном процессе, 
обмен опытом и выработка предложений по со-
вершенствованию системы подготовки кадров  
в сфере ПОД/ФТ и правоохранительной деятель-
ности с учетом современных вызовов и угроз. 

Участниками конференции стали более 150 руко-
водителей и сотрудников международных органи-
заций, государственных органов, ведомственных 
научно-образовательных центров Европы и Азии 
для правоохранительных органов. В конференции 
также приняли участие представители Москов-
ской академии Следственного комитета Россий-
ской Федерации, Санкт-Петербургской академии 
Следственного комитета Российской Федерации, 
Физического института Российской академии наук 
(ФИАН), УНП ООН, ОБСЕ, ЕАГ, Международной 
антикоррупционной академии (МАКА), Научно-об-
разовательного центра Генеральной прокуратуры 
Азербайджанской Республики, Центрально-Ази-
атского форума Кэмбриджского университета, 
Национальной школы Французской Республики 
(ENM), Академии юстиции Республики Армения, 
Агентства Республики Казахстан по регулирова-
нию и развитию финансового рынка и др.

От Международного сетевого института в сфере 
ПОД/ФТ и МУМЦФМ на конференции представле-
ны два доклада-презентации:

1. «Анализ криптовалютных транзакций 
в целях противодействия незаконному 
обороту наркотиков». Авторы: Владимир 
Иванович Глотов, заместитель директора 
Росфинмониторинга; Алексей Алексеевич 
Юров, главный специалист Физического 
института им. П.Н. Лебедева Российской 
академии наук.

2. «О сетевом взаимодействии при подготовке 
кадров для национальных и международной 
антиотмывочных систем». Авторы:  
Владимир Васильевич Овчинников, директор 
МСИ — первый заместитель директора 
МУМЦФМ; Екатерина Владимировна 
Буткеева, заместитель директора МСИ, 
заместитель руководителя Департамента 
образования МУМЦФМ; Белла Шарипповна 
Сафонова, руководитель Департамента 
международных связей МУМЦФМ.

В рамках конференции состоялось подписание 
Соглашения о сотрудничестве между Академией 
Генеральной прокуратуры Республики Узбекистан 
и Московской академией Следственного комитета 
Российской Федерации. 

По итогам конференции планируется публика-
ция докладов и научных исследований участников  
в сборнике конференции. 

Конференция носила практико-ориентирован-
ный характер, способствовала налаживанию но-
вых механизмов дистанционного взаимодействия 
между членами Международного сетевого инсти-
тута в сфере ПОД/ФТ, расширению професси-
ональных контактов преподавателей, практиков  
и студентов МСИ.
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