
Пояснительная записка к проекту указания Банка России  

«О внесении изменений в Положение Банка России  

от 20.04.2021 № 757-П»  

 

Банк России разработал проект указания Банка России «О внесении 

изменений в Положение Банка России от 20.04.2021 № 757-П»  

(далее – проект).  

Полномочия Банка России по разработке Положения Банка России  

от 20.04.2021 № 757-П «Об установлении обязательных для некредитных 

финансовых организаций требований к обеспечению защиты информации при 

осуществлении деятельности в сфере финансовых рынков в целях 

противодействия осуществлению незаконных финансовых операций»  

(далее − Положение Банка России № 757-П) установлены статьей 76.4-1 

Федерального закона от 10.07.2002 № 86-ФЗ «О Центральном банке 

Российской Федерации (Банке России)» (далее – Федеральный закон  

№ 86-ФЗ). 

В соответствии со статьей 76.4-1 Федерального закона № 86-ФЗ Банк 

России по согласованию с федеральным органом исполнительной власти, 

уполномоченным в области обеспечения безопасности, и федеральным 

органом исполнительной власти, уполномоченным в области противодействия 

техническим разведкам и технической защиты информации, устанавливает 

обязательные для некредитных финансовых организаций требования к 

обеспечению защиты информации при осуществлении деятельности в сфере 

финансовых рынков, предусмотренной частью первой статьи 76.1 

Федерального закона № 86-ФЗ, в целях противодействия осуществлению 

незаконных финансовых операций, за исключением требований к 

обеспечению защиты информации, установленных федеральными законами и 

принятыми в соответствии с ними нормативными правовыми актами. 

На основании пункта 11 статьи 76.1 Федерального закона № 86-ФЗ  

к некредитным финансовым организациям отнесены микрофинансовые 

организации. 

Внесение изменений в Положение Банка России  

№ 757-П необходимо в целях установления обязательных для 

микрофинансовых организаций требований к обеспечению защиты 

информации при осуществлении деятельности в сфере финансовых рынков, 

предусмотренной частью первой статьи 76.1 настоящего Федерального 

закона. 

При подготовке проекта использовались механизмы (методологические 

подходы), аналогичные реализованным в Положении Банка России № 757-П 

для иных некредитных финансовых организаций, являющихся 

поднадзорными Банку России.  

Проект устанавливает требования к обеспечению защиты информации 

для микрофинансовых организаций в части: 

защиты информации в отношении объектов информационной 

инфраструктуры в соответствии с требованиями национального стандарта 

Российской Федерации ГОСТ Р 57580.1-2017 «Безопасность финансовых 
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(банковских) операций. Защита информации финансовых организаций. 

Базовый состав организационных и технических мер», утвержденного  

и введенного в действие приказом Росстандарта от 08.08.2017 № 822-ст, 

соответствующими минимальному уровню защиты информации; 

ежегодного тестирования объектов информационной инфраструктуры 

на предмет проникновений и анализа уязвимостей информационной 

безопасности объектов информационной инфраструктуры;  

обеспечения использования для осуществления финансовых операций 

прикладного программного обеспечения автоматизированных систем  

и приложений, распространяемых некредитными финансовыми 

организациями своим клиентам для совершения действий в целях 

осуществления финансовых операций, а также программного обеспечения, 

обрабатывающего защищаемую информацию при приеме электронных 

сообщений к исполнению в автоматизированных системах и приложениях  

с использованием сети «Интернет», прошедших сертификацию или оценку 

соответствия по требованиям к оценочному уровню доверия (далее − ОУД)  

не ниже чем ОУД 4, в соответствии с требованиями национального стандарта 

Российской Федерации ГОСТ Р ИСО/МЭК 15408-3-2013 «Информационная 

технология. Методы и средства обеспечения безопасности. Критерии оценки 

безопасности информационных технологий. Часть 3. Компоненты доверия  

к безопасности», утвержденного и введенного в действие приказом 

Росстандарта от 08.11.2013 № 1340-ст; 

обеспечения целостности электронных сообщений и подтверждения их 

составления уполномоченным на это лицом (микрофинансовые организации 

должны обеспечивать реализацию мер по использованию усиленной 

квалифицированной электронной подписи, усиленной неквалифицированной 

электронной подписи или иных средств криптографической защиты 

информации, реализующих функцию имитозащиты информации с 

аутентификацией отправителя сообщения). 

Ответственное структурное подразделение Банка России по проекту –

Департамент информационной безопасности. 

Предложения и замечания по проекту в рамках его публичного 

обсуждения в целях оценки регулирующего воздействия принимаются  

до 18 сентября 2023 года по адресам: nikitinavl@cbr.ru и polivanovave@cbr.ru. 
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