
Пояснительная записка к проекту указания Банка России  

«О перечне угроз безопасности, актуальных при обработке 

биометрических персональных данных, их проверке и передаче 

информации о степени их соответствия предоставленным 

биометрическим персональным данным физического лица в 

информационных системах организаций финансового рынка, 

осуществляющих идентификацию и (или) аутентификацию с 

использованием биометрических персональных данных физических лиц, 

за исключением единой биометрической системы,  

а также актуальных при взаимодействии организаций финансового 

рынка, иных организаций, индивидуальных предпринимателей  

с указанными информационными системами, с учетом оценки 

возможного вреда, проведенной в соответствии с законодательством 

Российской Федерации о персональных данных» (далее – проект 

указания) 

 

 

Банк России разработал проект указания в целях определения перечня 

угроз безопасности, актуальных при обработке биометрических персональных 

данных, их проверке и передаче информации о степени их соответствия 

предоставленным биометрическим персональным данным физического лица в 

информационных системах организаций финансового рынка, 

осуществляющих идентификацию и (или) аутентификацию с использованием 

биометрических персональных данных физических лиц, за исключением 

единой биометрической системы, а также актуальных при взаимодействии 

организаций финансового рынка, иных организаций, индивидуальных 

предпринимателей с указанными информационными системами, с учетом 

оценки возможного вреда, проведенной в соответствии с законодательством 

Российской Федерации о персональных данных. 

Действие проекта указание будет распространяться на организации 

финансового рынка, указанные в пункте 10 статьи 14.1 Федерального закона 

№ 149-ФЗ. 

В проекте указания определены:   

1. Угрозы безопасности, актуальные при сборе и обработке 

биометрических персональных данных, их проверке и передаче информации 

о степени их соответствия предоставленным биометрическим персональным 

данным физического лица (далее – информации о степени соответствия) в 

информационных системах организаций финансового рынка, указанных  в 

части 10 статьи 14.1 Федерального закона от 27 июля 2006 года № 149-ФЗ «Об 

информации, информационных технологиях и о защите информации» (далее 

– Федеральный закон № 149-ФЗ) (далее – организации финансового рынка) 
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при идентификации и (или) аутентификации физического лица в соответствии 

с пунктами 18.18 и 18.20 статьи 14.1 Федерального закона № 149-ФЗ; 

аутентификации физического лица в соответствии с пунктом 18.24 статьи 14.1 

Федерального закона № 149-ФЗ:  

при сборе и обработке биометрических персональных данных на 

устройстве клиента; 

при сборе биометрических персональных данных в организациях 

финансового рынка с использованием стационарных средств вычислительной 

техники и передаче собранных биометрических персональных данных между 

филиалами или внутренними структурными подразделениями организаций 

финансового рынка;  

при сборе биометрических персональных данных работниками 

организаций финансового рынка с использованием мобильных (переносных) 

устройств вычислительной техники (планшетов) и передаче собранных 

биометрических персональных данных между переносным средством 

вычислительной техники и структурными подразделениями организации 

финансового рынка; 

при сборе биометрических персональных данных организациями 

финансового рынка с использованием платежных терминалов и передаче 

собранных биометрических персональных данных между платежным 

терминалом и структурными подразделениями организаций финансового 

рынка; 

при сборе биометрических персональных данных организациями 

финансового рынка организаций финансового рынка; 

при обработке, в том числе хранении, биометрических персональных 

данных и информации о степени соответствия при проведении действий.  

2. применение средств защиты информации, сертифицированных по 

системе сертификации ФСТЭК на соответствие требованиям по безопасности 

информации, определенного класса.  

 В целях выполнения требований проекта для своевременной доработки 

информационных систем организациями финансового рынка общий срок 

вступления в силу проекта предусмотрен с 1 января 2022 года. 

 Предложения и замечания по Проекту, направляемые в рамках 

публичного обсуждения, принимаются до 21 апреля 2021 года по адресам 

polivanovave@cbr.ru и nikitinavl@cbr.ru. 


