
Пояснительная записка к проекту указания Банка России  

«О перечне угроз безопасности, актуальных при обработке 

биометрических персональных данных, их проверке и передаче 

информации о степени их соответствия предоставленным 

биометрическим персональным данным физического лица, при 

взаимодействии организаций финансового рынка  

с единой биометрической системой с учетом оценки возможного вреда, 

проведенной в соответствии с законодательством Российской Федерации  

о персональных данных» (далее – проект указания) 

 

Банк России разработал проект указания в целях актуализации перечня 

угроз безопасности, актуальных при обработке биометрических персональных 

данных, их проверке и передаче информации о степени их соответствия 

предоставленным биометрическим персональным данным физического лица, 

при взаимодействии организаций финансового рынка с единой 

биометрической системой с учетом оценки возможного вреда, проведенной в 

соответствии с законодательством Российской Федерации о персональных 

данных. 

 

Проект указания распространяется на организации финансового рынка, 

указанные в пунктах 5.6, 5.8 статьи 7 Федерального закона от 07.08.2001 № 

115-ФЗ «О противодействии легализации (отмыванию) доходов, полученных 

преступным путем, и финансированию терроризма»). 

В проекте определены:   

1. угрозы безопасности, актуальные при обработке биометрических 

персональных данных, их проверке и передаче информации о степени их 

соответствия предоставленным биометрическим персональным данным 

физического лица, при взаимодействии организаций финансового рынка, с 

единой биометрической системой в целях легализации (отмывания) доходов, 

полученных преступным путем, и финансирования терроризма при:  

размещении и обновлении биометрических персональных данных в филиалах 

или внутренних структурных подразделениях; с использованием мобильных 

(переносных) устройств вычислительной техники (планшетов); обработке 

биометрических персональных данных на устройстве клиента; передаче 

информации о степени соответствия между организациями финансового 

рынка; размещении и обновлении собранных биометрических персональных 

данных между банками с универсальной лицензией, банками с базовой 

лицензией и единой биометрической системой;  

2. угрозы безопасности, актуальные при обработке биометрических 

персональных данных и передаче информации о степени соответствия при 
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взаимодействии организаций финансового рынка с единой биометрической 

системой в соответствии с пунктами первым и вторым части 18.6 статьи 14.1 

Федерального закона № 149-ФЗ; 

3. применение средств защиты информации, сертифицированных по 

системе сертификации ФСТЭК на соответствие требованиям по безопасности 

информации, определенного класса.  

 

Предложения и замечания по Проекту, направляемые в рамках 

публичного обсуждения, принимаются до 21 апреля 2021 года по адресам 

polivanovave@cbr.ru и nikitinavl@cbr.ru. 


